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1 INSTALACE
1.1 VLASTNOSTI VYROBKU

ADSL/Ethernet modem/router poskytuje ,trvalé®, rychlé pfipojeni k Internetu.
Technologie ADSL je schopna prenaset data po standardnich telefonnich linkach
vice nez 100krat rychleji nez bézné analogové modemy bez pferuseni
telefonniho provozu.

Kterym standarddm ADSL vyhovuje

Technologie DMT (Discrete multi-tone) byla pfijata ANSI, ETSI a ITU.

Podpora ATM

ATM AALS

Vicenasobné permanentni virtudlni okruhy (PVCs - Permanent Virtual Circuits)
RFC 1483 Bridging a routing

RFC 2364 PPP po ATM

RFC 2516 PPP po Ethernetu

Podpora networkingu

1EEE802.1d Transparentni bridging
DHCP Server, DNS Relay a IGMP
RIP-1, RIP-2 a statické smérovani
NAT a firewall

Sprava

Konfigurace pfes webové rozhrani
Firmware s moznosti upgradu

Fyzické rozhrani

Jeden port RJ-45 pro 10/100 ethernetové pfipojeni
Jeden port RJ-11 pro pfipojeni linky ADSL
Jeden port USB (volitelné)



Rozméry

Vyska: 27,2 mm
Sitka: 132 mm
Hloubka: 108 mm
Hmotnost: 260g

Z hlediska provozu elektronickvch zarizeni vvhovui

FCC Class 15 Class B

FCC ¢&ast 68
UL - 1950
CE

1.2 OBSAH BALENI
Ujistéte se, Ze baleni obsahuje vsechny nasledujici polozky:

ADSL Ethernet modem/router

Sitovy adaptér 15 V AC

Telefonni kabel (konektory RJ-11)

Sitovy kabel (konektory RJ-45)

USB kabel

Rozbocovac (Splitter)

CD s instala¢nimi postupy, manudly a USB ovladacem
Rychlo-instalacni prirucku

Dokumenty (Potvrzeni o shodg, ...)

Budou-li nékteré polozky poskozené nebo chybét, kontaktujte Vaseho
prodejce.



1.3 POPIS LED DIOD A KONEKTORU
MODEMU/ROUTERU

Predni panel (LED diody):

Signalizace LED pFi normalnim provozu:

Nazev Barva |Stav | Popis

POWER zelena sviti Zafizeni je zapnuto

nesviti | Zafizeni je vypnuto

STATUS zelena sviti Modem navazal spojeni s poskytovatelem
blika Modem navazuje spojeni s poskytovatelem

nesviti | Spojeni neni aktivni

LINE (WAN) |zelena Blika PFenos dat mezi modemem a
poskytovatelem

neblika
Nejsou prenasena zadna data (po ADSL)

PC (LAN) zelena sviti Modem je propojen s PC nebo siti

blika Probihd prenos dat mezi modemem a PC

nebo siti
nesviti
Modem neni propojen s PC ani siti
UsB zelena sviti Modem pfipojen k PC pres USB port

blika Probihd prenos dat po USB mezi modemem
a PC

nesviti
PFipojeni pfes USB je neaktivni nebo neni
nainstalovéan USB driver




Zadni panel (konektory):

LINE DEFAULT COMNSOLE PLWER

LINE - pro pripojeni ADSL linky z rozbocovace (splitteru)

RESET-DEFAULT - tlacitko pro uvedeni modemu/routeru zpét do tovarniho
nastaveni

CONSOLE - konektor slouzici pouze pro ucely vyrobce

LAN - pro pfipojeni Ethernet kabelem k sitové karté pocitate nebo na Switch
nebo HUB

USB - pro pripojeni k pocitaci pomoci USB portu
POWER - pro pripojeni napajeciho zdroje

1.4 ZAPOJENi ADSL MODEMU/ROUTERU

Pozadavky:

. Musite mit korektné nainstalovanou sitovou kartu ve Vasem pocitadi.
. Spravné nastaven protokol TCP/IP (viz. kapitola 1.5).
. PFipojte spravné kabely.

Postup zapojeni ADSL Modemu/Routeru:

Ethernetovym kabelem (modry 8-Zilovy kabel o délce 2 metry) propojte ASUS
modem/router (zdifka ,,LAN" na zadni strané) se sitovou kartou vaseho poditace.

Zditku ,LINE" na zadni strané routeru propojte telefonnim kabelem (bily 4-
vodicovy plochy kabel) se zdifkou ,MODEM" na rozbocovaci.

Napajeci zdroj zasunte do elektrické zasuvky (230V, 50Hz) a konektor zdroje
pfipojte do zdifky ,POWER" na ASUS modemu/routeru.
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1.5 KONFIGURACE POCITACE

V této Casti najdete pokyny jak nastavit Vase pocitaCe, aby spolupracovaly

s ADSL/Ethernet routrem. Seznamte se s nize uvedenym nastavenim a potom
prejdéte k nékteré z dalsich casti, kde je uveden podrobny navod na konfiguraci
pro kazdy operacni systém.

Nez zacnete

Standardné ADSL/Ethernet router automaticky prifazuje vSechna potiebna
internetova nastaveni pfipojenym poéitaélim sam. Na podcitaich je jen tieba
zajistit, aby tato nastaveni akceptovaly.

riTem

V nékterych pripadech byste mohli chtit zadat informace pro pfipojeni
k Internetu véem nebo alespor nékterym pocitac¢iim v siti ruéné. V dalsi ¢asti
najdete navod, jak to udélat.

Nasledujici navod vychazi z toho, Ze Vase pocitace jiz jsou pFipojeny do sité
prostfednictvim sitového adaptéru s prislusnym ovladacem.

Postupujte podle instrukci odpovidajicich instalovanému opera¢nimu systému.

1.5.1 Windows XP

Nejprve zkontrolujte, jestli je instalovan IP protokol a pokud neni, nainstalujte
jej:

1. Kliknéte na tlacitko Start systému I e b el i et il r
Windows a potom na Ovladaci T s T e R T - 1R
panel. Mtees B L o [ res

2. Poklepejte na ikonu Sitova pfipojeni. L e L

3. V oddile ,LAN nebo ‘l“
vysokorychlostni Internet" kliknéte - iy
pravym tlacitkem na ikonu b

T 1

odpovidajici vasi sitové karté a [l | e e e
vyberte Vlastnosti. Viz. obrazek s FRRRE T
napravo. (tato ikona je Casto r—

nazvana Pripojeni k mistni siti.)

'I_"I:I-r waki ﬂl.;IJhIH



4. Presvédc(te se, Ze je zaskrtnuto policko
vedle protokolu TCP/IP a kliknéte na
tlacitko Vlastnosti.

5. Zde zvolte moznosti Ziskat IP adresu
ze serveru DHCP automaticky a
Ziskat adresu serveru DNS
automaticky.

6. Dvojim kliknutim na tlacitko

ok potvrdte a ulozte
provedené zmény.
Budete vyzvani k restartovani Windows.
7. Kliknéte na Ano.
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Postup nastaveni TCP/IP protokolu je v ostatnich OS obdobny, jen

v ostatnich OS Windows se mohou lisit okna Vlastnosti TCP/IP protokolu.




1.5.2 Windows 95, 98

Nejprve zkontrolujte, jestli je instalovan IP protokol a pokud neni, nainstalujte

jej:

10.
11.
12.

13.

14,

Kliknéte na tlacitko Start systému Windows, ukazte na Nastaveni a potom
kliknéte na Ovladaci panel.
Poklepejte na ikonu Sit.

Zobrazi se dialogovy rdmedek Sit se seznamem instalovanych sitovych
komponent. Najdete-li v seznamu polozku TCP/IP, byl jiz protokol
nainstalovan. Pokracujte krokem 9.

Pokud mezi instalovanymi komponentami protokol TCP/IP neni, kliknéte na
tladitko PFidat a zobrazi se dialog pro vybér typu sitové komponenty.
Vyberte Potokol a kliknéte na tlacitko PFidat. Zobrazi se dialog pro vybér
sitového protokolu.

V seznamu vyrobcl vyberte Microsoft a ze seznamu protokolll vyberte
TCP/IP.

. 0K vy - . i v
Kliknéte na , CimzZ se vratite do dialogu sit a zde opét kliknéte

Ok
na

Pravdépodobné budete vyzvani ke vloZeni instalacniho média (CD-ROM).
Postupujte podle pokynl pro instalaci potfebnych soubord.

ok
Kliknéte na —l po vyzvé k restartu PC a dokoncete instalaci
TCP/IP.

V dalSich krocich nastavime pocita¢, aby akceptoval IP informace
z ADSL/Ethernet modemu/routeru.

Oteviete okno Ovladaciho panelu a poklepejte na ikonu Sit.
Vyberte protokol TCP/IP a kliknéte na tlacitko Vlastnosti.

V pripadé, Ze je polozka TCP/IP v seznamu uvedena vicekrat, zvolte tu,
kterd je navazana na sitovou kartu.

V dialogu Vlastnosti TCP/IP vyberte zalozku IP adresa.
Z nabizenych moznosti vyberte Ziskat IP adresu automaticky.
Vyberte zalozku Konfigurace DNS a zde opét vyberte moznost Ziskat IP
adresu automaticky.

, , 0k . . .
Dvojim kliknutim na potvrdte a ulozte provedené zmeény.

Budete vyzvani k restartovani Windows.

Kliknéte na Ano.



1.5.3 Windows NT 4.0 Workstation

Nejprve zkontrolujte, jestli je instalovan IP protokol a pokud neni, nainstalujte

Je):

Kliknéte na tlacitko Start systému Windows, ukazte na Nastaveni a
kliknéte na Ovladaci panel.

V okné ovladaciho panelu poklepejte na ikonu Sit.

V dialogu Sit vyberte zaloZku Protokoly.

Pod z&lozkou Protokoly najdete seznam instalovanych sitovych protokold.
Obsahuje-li polozku TCP/IP, potom byl ji protokol nainstalovan. MZete
pokracovat od bodu 9.

Pokud TCP/IP neni mezi instalovanymi komponentami, kliknéte na tlacitko
Pridat.

(]
V dialogu pro vybér protokolu vyberte TCP/IP a kliknéte 4|

Pravd&podobné budete vyzvani k instalaci soubord z instalaéniho média.
Postupujte podle pokynt pro instalaci soubor@. Po instalaci soubord se
zobrazi informace, ze by mohla byt nainstalovédna sluzba DHCP pro
dynamické pridélovani IP adres.

Y ] 4 .
Zvolte Ano a potom kliknéte na —l, budete-li vyzvani k restartu

pocitace.

Nyni nastavime pocitac, aby akceptoval IP informace z ADSL/Ethernet
modemu/routeru.

50 ®N

11.

Otevfete okno Ovladaciho panelu a poklepejte na ikonu Sit.

V dialogu Sit vyberte zalozku Protokoly.

Zde oznacte TCP/IP a kliknéte na Vlastnosti.

Ve vlastnostech protokolu Microsoft TCP/IP zvolte moznost Ziskat IP
adresu z DHCP serveru.

ok
Dvojim kliknutim na tlacitko —l potvrdte a ulozte provedené

zmény a zaviete Ovladaci panel.

10



1.5.4 Windows 2000

Nejprve zkontrolujte, jestli je instalovan IP protokol a pokud neni, nainstalujte

jej:

10.

11.

12.

Kliknéte na tlacitko Start systému Windows, ukazte na Nastaveni a
kliknéte na Ovladaci panel.

Poklepejte na ikonu Sitova a telefonicka pfipojeni.

V okné Sitova a telefonicka pripojeni kliknéte pravym tlac¢itkem na ikonu
PFipojeni k mistni siti a vyberte Vlastnosti.

Ve vlastnostech Pripojeni k mistni siti se zobrazi seznam instalovanych
sitovych komponent. Obsahuje-li tento seznam polozku TCP/IP, potom byl
protokol jiz nainstalovan. Mizete pokracovat od bodu 10.

Neni-li mezi instalovanymi komponentami protokol TCP/IP, kliknéte
Nainstalovat....

V dialogu Vybrat typ sitové souéasti vyberte Protokol a kliknéte na
Pridat....

(1] 4
Zvolte Protokol sité Internet (TCP/IP) a poté kliknéte na —l

MdZe se zobrazit vyzva k instalaci souborl z instala¢niho média. Postupujte
podle pokynl na obrazovce.

. . k. vy
Budete-li vyzvani, kliknéte na 4[ aby se pocitac restartoval

S novym nastavenim.

Nyni nakonfigurujeme pocitac, aby akceptoval IP informace
z ADSL/Ethernet modemu/routeru.

V Ovlddacim panelu poklepejte na ikonu Sitova a telefonickd pFipojeni.
V okné Sitova a telefonicka pripojeni kliknéte pravym tlac¢itkem na ikonu
PFipojeni k mistni siti a vyberte Vlastnosti.

Ve vlastnostech Pripojeni k mistni siti vyberte Protokol sité Internet
(TCP/IP) a opét kliknéte na Vlastnosti.

Ve vlastnostech protokolu TCP/IP vyberte moznost Ziskat IP adresu
automaticky. Obdobné vyberte moznost Ziskat adresu DNS serveru
automaticky.

ok
Dvojim kliknutim na —l potvrdte a ulozte provedené zmény a

zavrete Ovladaci panel.

11



1.5.5 Windows ME

Now

11.
12.

13.

Kliknéte na tlacitko Start systému Windows, ukazte na Nastaveni a poté
kliknéte na Ovladaci panel.

Poklepejte na ikonu Sitova a telefonicka pfipojeni.

V okné Sitova a telefonicka pfipojeni kliknéte pravym tladitkem na ikonu
Pfipojeni k mistni siti a vyberte Vlastnosti.

Zobrazi se seznam instalovanych sitovych komponent. Obsahuje-li tento
seznam Protokol sité Internet (TCP/IP), potom byl jiz protokol nainstalovan.
Pokracujte krokem 11.

Neni-li Protokol sité Internet mezi instalovanymi polozkami, kliknéte
Pridat....

V dialogu Vybrat typ sitové soudasti vyberte Protokol a kliknéte PFidat....
Ze seznamu vyrobcd vyberte Microsoft.

Vyberte z nabizenych moznosti Protokol sité Internet (TCP/IP) a

kliknéte na ok

MdZe se zobrazit vyzva k instalaci souborl z instala¢niho média. Postupujte
podle pokynl na obrazovce.

. . k. vy
Budete-li vyzvani, kliknéte na 4[ aby se pocitac restartoval
S novym nastavenim.

Nyni nakonfigurujeme pocitac, aby akceptoval IP informace
z ADSL/Ethernet modemu/routeru.

V Ovladacim panelu poklepejte na ikonu Sitova a telefonicka pFipojeni.

. V okné Sitova a telefonickd pfipojeni kliknéte pravym tlagitkem na ikonu Sit

a vyberte Vlastnosti.

Ve vlastnostech sité vyberte TCP/IP a kliknéte na tlacitko Vlastnosti.

V nastaveni TCP/IP vyberte moznost IP adresu pridéli server. Podobné
zvolte moznost Adresu jmenného serveru pridéli server.

ok
Dvojim kliknutim na tlacitko potvrdte a ulozte provedené
zmény a zaviete Ovladaci panel.

1.5.6 Pridéleni statického internetového nastaveni

V nékterych pfipadech mozna nebudete chtit, aby IP adresy pridéloval ADSL
modem/router, ale budete je zadavat nékterym, popF. véem pocitaélim v siti
rucné (nékdy se téz pouziva termin ,fixni IP"). Kdy Ize s vyhodou tuto moznost
vyuzit (ackoliv to neni nezbytné):
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. Ziskali jste nékolik verejnych IP adres a chcete, aby urcity pocita¢ pouzival
uréitou adresu (néktery z pocitact plni napf. Glohu vefejné pfistupného
webového serveru).

. Provozujete v siti nékolik podsiti.

Pokud jesté neznate ndsledujici informace, obratte se na Vaseho ISP:

. IP adresa a maska podsité pro pocitaCe, jimz chcete pridélit statické IP
informace.

. IP adresa vychozi brany Vasi sité. Ve vétsiné ptipadl ji bude IP adresa
sitového portu ADSL/Ethernet modemu/routeru. Ve vychozim stavu ma
modem/router pro tento port nastavenu adresu 10.0.0.138. (Tuto hodnotu
mdZete zmé&nit, pfipadné ji mdze zménit V4§ ISP. Viz Konfigurace LAN a
USB portl, odstavec 2.1.3).

. IP adresa DNS (Domain Name System) serveru Vaseho ISP.

U kazdého poditace, jemuz hodlate pridélit statické informace sitového pFipojeni,
postupujte podle vyse uvedenych pokynl (pro pfislusny operacni systém),
alespori pokud jde o instalaci IP protokolu. Namisto dynamického pridélovani IP
adres a souvisejicich Gdaji viak volte moznost ru¢niho zadani a do pFisludnych
poli zapiSte IP adresu pocitace, IP adresy vychozi brany a DNS serveru.

riTem

Nezapomerite, ze Vase pocitace musi mit takovou IP adresu, ktera je radi
do stejné podsité se sitovym portem ADSL/Ethernet modemu/routeru. Pokud
pfid&lujete ruéné IP informace véem PC ve Vasi siti, miZete postupovat podle
pokyn( v ¢asti Konfigurace LAN a USB portl (odstavec 2.1.3) a nastavit IP
adresy téchto portl na patfi¢né hodnoty.

1.5.7 Konfigurace pocitace pripojeného pres USB port

Je-li ADSL/Ethernet modem/router vybaven USB portem pro pripojeni k pocitaci
se stejnym typem portu, musite na tomto pocitaci instalovat vhodny USB
ovladac, ktery zajisti ethernetovou komunikaci pres USB rozhrani mezi nim a
modemem/routerem.

Konfigurace pocitace s USB se sklada ze dvou krokd:

. V prvnim kroku nainstalujete USB ovlada¢ na PC (pro OS Windows
98SE/ME/2000/XP).
. Ve druhém kroku nastavite konfiguraci IP vlastnosti.

13



1. krok - Instalace USB ovladace. Postupujte podle nasledujicich pokynd:

1. Ujistéte se, Zze USB kabel neni pfipojen k pocitaci ani k ADSL
modemu/routeru. Instalac¢ni program Vas k pripojeni kabelu vyzve ve
vhodnou chvili sam.

2. Instala¢ni CD s ovladadi vlozte do pocitace s USB portem, ke kterému
budete chtit pfipojit modem/router.

3. Automaticky se spusti instalaéni privodce. Pokud tomu tak nebude,
v adresari pro USB ovladac (driver) vyhledejte soubor setup.exe a
poklepejte na néj. Tim se spusti instalace. Zobrazi se uvitaci dialog.

A S b E
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4. Kliknéte na tlacitko L: ¢imz se zacne instalacni proces

kopirovanim soubord.
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Zatimco program hleda hardware USB portu, zobrazi se dialog Instalatoru ADSL.
Po nékolika vtefinach se objevi dalsi dialog, ktery Vas vyzve k pfipojeni kabelu.
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The DL Installer is searching for installed hardware, Ifyour modem is
notyet plugged in ta your computer, please plug it in now.

5. Pripojte kabel k pocita¢i a modemu/routeru. USB kabel, ktery je soucasti
dodavky ma na jednom konci plochy konektor (Typ A) a ¢tverhranny
konektor (Typ B) na konci opacném. Plochy konektor patfi na stranu PC a
druhy konektor se pripojuje do modemu/routeru. Po pfipojeni kabelu se
kratce zobrazi zprava, Ze systém nasel novy hardware.

6. Zobrazi-li se dialog tykajici se digitalniho podpisu spole¢nosti Microsoft,
ﬂ‘f
kliknéte na .
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7. Dokoncete instalaci kliknutim na tlacitko
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J Ve Windows 98SE/ME pro dokonceni instalace je nutné restartovat pocitac.
Budete k tomu vyzvani nasledujicim oknem.

Rehact

The BIFSL Vieder Seop Warnl re e
s ymorsbesl yeu compaier in coreplely iy
e el W]y ke U ] el e

T o it Nk o Tl

s, ol el i el B L

(=]

Po novém startu pocitacCe se ujistéte, ze v nabidce Start systému Windows
pfibyla polozka Instalator GlobeSpan:

8. Kliknéte na tlacitko Start, ukaZte na Programy — DSL Modem a kliknéte
na DSL Status. Mél by se zobrazit dialog Instalatoru DSL Modemu. Tento
krok slouZzi pouze k ovéreni.

s rredeen S e E 1]

Pzl Link | Syieminta |

Trgreerdt Fegoren

i [T (]

mmni-ulrm- o |

Odinstalace ovladace:
Pfed odinstalovanim ovladace, neodpojujte USB kabel ze zafizeni
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1. Kliknéte na tlacitko Start, ukazte na Programy — DSL Modem a kliknéte
na Uninstall.

es
2. Kliknéte na pro odebrani ovladace

3. Po zobrazeni nize uvedeného okna, odpojte USB kabel ze zafizeni a kliknéte
na OK.

DSL Modem Setup Wizard 1]

@ Pleaze unplug your modem from the computer now

4. Oznaclte Yes, reboot the computer now a kliknéte na Close pro
dokonceni odebrani ovladace.

Rubaoi

Tt ALGL Poidr' Sl gl Pl e it
bl yim r el e el e e
e T T I e . L
e

& Pk, il B Gl i

ol T P, |l i i R
L
-

2. krok - Konfigurace IP vlastnosti na PC s USB.

Kdyz byla dokoncena instalace USB ovladace, musite jesté PC nastavit tak, aby
jej jeho IP vlastnosti priradily do téze podsité jako USB port modemu/routeru.
MiZete to ud&lat jednim ze dvou zplsobu:

. Modem/Router byl nakonfigurovan tak, aby pocitaci s USB portem pfridélil
vhodnou IP Adresu. Budete-li chtit toto automatické pridélovani IP adresy
(DHCP server) pouzivat, musite nastavit PC s USB, aby dynamicky
pridélovanou adresu akceptoval. V predchazejici ¢asti najdete navod jak
postupovat, s pfihlédnutim k pouZzitému opera¢nimu systému.

. Chcete-li pocitaci pridélit statickou IP adresu, postupujte podle &asti
,Pridéleni statického internetového nastaveni®, viz vyse. Pouzijte nasledujici
informace:

o V okné Sitova a telefonicka pfipojeni vyberte ikonu symbolizujici nové
USB pfipojeni (ne to se sitovou kartou!). KdyZ si zobrazite vlastnosti
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tohoto pripojeni, mél by se zobrazit dialog s podobnym obsahem:
PFipojit pomoci: GlobeSpan USB IAD LAN Modem #n.

o USB port modemu/routeru je nastaven s IP adresou 10.0.0.139 a
maskou 255.255.255.0.
Tudiz Vas pocita¢ musi byt nakonfigurovan takto:
IP adresa: 10.0.0.n, kde n je Cislo od 2 do 254 (vyjma 139)
Maska podsité: 255.255.255.0
Vychozi brana: 10.0.0.139

1.6 PRiISTUP K WEBOVE KONFIGURACI

Tento ADSL modem/router umoznuje provadét nastavovani pomoci webového

rozhrani za vyuziti jakéhokoliv weboveho prohlizeCe napf. Microsoft Internet
Exploreru.

1. Spustte Internetovy prohlizec. iy -
2. Do radku pro vkladani webovych adres Ej. i

zadejte IP adresu modemu/routeru Iet

(10.0.0.138).
3. Zadejte prihlasovaci jméno (adsl) a heslo i)

(adsl1234) pro pristup do webového \iratebb e ] ol =]

konfigura¢niho rozhrani modemu/routeru.

(viz. obrazek) Lt larissit

T Zanwnorus fedy
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2 KONFIGURACE PRES WEBOVE ROZHRANI

21 HOME
Popis systému

Software Configuration Manager je na ADSL/Ethernet modemu/routeru jiz
ptedinstalovan. Dovoluje Vam konfigurovat toto zafizeni tak, aby pro vasi sit
zajistilo pripojeni k Internetu a nékteré dalsi sluzby. Pomoci Configuration
Manageru mizete ménit nastaveni ptipojeni k Internetu, monitorovat vykonnost
DSL spojeni a konfigurovat rozhrani a protokoly, jimiz modem/router
komunikuje s Vasi siti a Vasim poskytovatelem pfipojeni (Internet Service
Provider - ISP).

Configuration Manager Vam ddle umoZfiuje nastavit pro Vasi sit fadu dalSich
sluZzeb, napf. DHCP pro centralni pfidélovani IP adres v ramci celé Vasi sité,
NAT, ktera zajisti, aby vSechny pocitace v siti mohly vyuzivat jedinou vefejnou
IP adresu, ochranu typu firewall a jiné.

2.1.1 Home

Configure  Services Admin

Home | WAN Config | LAN Config | ADSL | Diagnostics

Device

138309B-CR-CzechtTelzcom-
eull

Up Time: |0:36:27
Time: |Thulan 01 00:36:27 1970

5/W Version: Operational Status: | @ startup Handshake

ADSL Version: |¥14.2

Standard:

0x0

0 kbps 0 Kbps

WAN Interfaces

ppp-0 PPPOA 0.0.0.0 0.0.0.0 0.00.0 aals-0 8/48

LAN Interface

eth-0 DD §5:40:01:01:00 |10.0.0.138 255.255.255.0 Auto Auto

ush-0 o 10.0.0.13% 255.255.255.0 |- o o ]

Services Summary

eth-0 ~ inside x x x x ~ x
ppp-0 ~ outside X x X X X X
ush-0 ~ inside x x x x ~ x
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Funkcni usporadani

Funkce Configuration Manageru jsou usporadany do jednotlivych kategorii.
PFistup k urcité kategorii funkci ziskate kliknutim na patfi¢nou zalozku v horni
Casti kazdé stranky. Kazda ze zalozek uvadi dostupné funkce v horizontalni
nabidce nahofe na strance. PFislusné moznosti konfigurace zobrazite kliknutim
na odpovidajici polozku z nabidky.

Pro kazdou funkci se zobrazuje samostatna stréanka. Po kliknuti na novou
zdalozku se standardné zobrazuje funkce uvedend jako prvni zleva.

v

Casto pouzivana tlacitka

SUBMIt | i1ada do docasné paméti systému zmény, které jste proved

na aktualni strdnce. Navod na trvalé ulozeni provedenych zmén
najdete v odstavci 2.4.2.

pefnesh Obnovi obsah aktudlni strénky s novym nastavenim nebo

Cerstvymi statistickymi udaji.

Lz Na strankach, kde se zobrazuji kumulované statistické hodnoty,

toto tlacitko obnovi vychozi hodnoty.
Help

LLL i

Zobrazi napovédu pro aktualni téma v novém okné prohlizece.
Népovéda je dostupna z kterékoli stranky hlavnich témat.

Domovskd strdnka a tabulka parametrd systému

Domovska stranka se zobrazi, kdyZ spustite program. Je to jedna z péti
moznosti dostupnych ze zélozky Home. Tabulka parametrd systému pfedstavuje
jeho aktualni konfiguraci. VSimnéte si, Ze nékteré z hodnot jsou zaroven odkazy
na stranky, kde se hodnota nastavuje.

Nasledujici tabulka popisuje jednotlivé &asti tabulky parametrd, kde je to
zadouci, odkazuje na dalsi témata manualu.

Nadpis Popis
tabulky

Device Poskytuje zakladni informace o hardwaru zafizeni a verzi firmwaru,
(zafizeni) |dobu provozu zafizeni (od posledniho nahrani firmwaru) a
prednastaveném rezimu provozu.

DSL Zobrazuje provozni stav a vykonové statistiky DSL pripojeni. Po
kliknuti na DSL v nadpisu lze zobrazit dalsi Gdaje, viz odstavec
2.1.4.
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WAN
Interfaces

Zobrazuje ndzvy a rlznd nastaveni rozhrani, kterd komunikuji
s Vasim ISP prostfednictvim DSL, napf. rozhrani PPP, EOA nebo
IPoA. Ackoli mate pouze jeden fyzicky DSL port, softwarové lze
konfigurovat vice rozhrani, ktera jej budou vyuzivat. Kliknutim na
jméno rozhrani se dostanete na konfiguraéni jeho strdnku nebo
zobrazite Podrobny prehled funkci, ktery nabizi podobné moznosti.

Pro kazdé rozhrani by se mélo zobrazit jméno ve sloupci
JInterface", jako napf. ppp-0. Po kliknuti na toto jméno si mizete
prohlédnout nebo upravit nastaveni ATM VC, které toto rozhrani
pouziva.

LAN
Interfaces

Zobrazuje ndzvy a rlznad nastaveni rozhrani zafizeni, které
komunikuje pfimo s Vasi siti. Obsahuje vétSinou alespori jedno
rozhrani typu Ethernet nazvané eth-0 a muZe obsahovat i jedno
USB rozhrani s ndzvem usb-0. Po kliknuti na nazev rozhrani se
zobrazi konfiguracni stranka lokalni sité - viz odst. 2.1.3.

Service
Summary
(prehled
sluzeb)

Zobrazuje libovolnou z ndsledujicich sluzeb, které ADSL/Ethernet
modem/router plni v rdmci spravy Vasi sité:

e Preklad privatnich IP adres na Vami pridélenou verejnou IP
Adresu (NAT).

« Nastaveni pravidel filtrovani, kterd zajisti prijmuti nebo
odmitnuti pFichozich ¢i odchozich dat (IP Filter)

e Umoznuje komunikaci router - router (RIP).

«  Umoznuje dynamické pridélovani IP adresy bud Vasim ISP
pro pocitate ve Vasi siti (DHCP relay), nebo serverem,
ktery je soulasti zafizeni (DHCP server) a pridéluje IP
adresy do Vasi sité, popf. jinym pocitacem v siti, na némz
bézi DHCP server, ktery pridéluje IP adresu zafizeni pres
jeho LAN port (DHCP client).

e Preddvani zprav zalozené na protokolu Internet Group
management Protocol (IGMP - nelze konfigurovat).

Zmen

témovyvch informaci

Zafizeni si zaznamenava Udaje o datu a ¢asu, které vyuziva pro vypocty a rizné
reporty tykajici se vykonu.

;'f Zména nastaveni data anebo ¢asu zafizeni nema zadny vliv na nastaveni
. ’ o v
stejnych parametru na Vasich PC.

Provedeni zmény data a Casu v zafizeni:

1. V dolni ¢asti domovské stranky kliknéte na tlacitko Dy

V novém okné prohlizeCe se zobrazi stranka modifikace systemu
2. Z rozbalovaciho seznamu vyberte volbu new date and time.
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8.
Bez

Do prislusného pole zadejte zkratku Vaseho ¢asového pasma.

Zadejte host name (tzn. jméno zafizeni) a nazev domény (tj. nazev sité, do
niz je zarizeni pfipojeno).

Kliknéte na tlacitko Submit . Zobrazi se stranka potvrzujici provedené
zmény.

Kliknéte na tlacitko M a vratite se na stranku parametrd systému.
Kliknéte na zalozku Admin a z nabidky funkci vyberte Commit & Reboot
(provést a znovu natdhnout systém).

Po kliknuti na tlacitko i se zmény uloZi trvale do paméti.

Cnostni protokoly CHAP/PAP

Ve Vadem zafizeni je implementovéna autodetekce bezpeénostnich protokoll
CHAP / PAP, proto neni nutné jakkoliv ménit jejich nastaveni. Budete-li
potifebovat se presvédcit, jaky protokol je aktualné nastaven, zjistite to
nasledujicim zpdsobem:

1. Na zdlozce Home kliknéte na odkaz ppp-0 ve sloupci Interface.

IP Address

ppp-0 FPFPoA 0.0.0.0 0.0.0.0 0.0.0.0 aals-0 8/48 (-]

2. 'V nasledujicim okné Point-to-Point (PPP) Configuration kliknéte na

A, abyste se dostali do podrobného seznamu nastaveni, kde je vidét,
jaky protokol je aktualné nastaven.

PPP Interface - Detail

PPP Interface: |ppp-0
ATHM ¥C: | aal5-0

Interface Sec Type: |Public
Status: |Start

Protocol: |PPPoA

Use DHCP: |Disable

Use DNS: |Enable

Default Route: |Enable
Oper. Status: |Link Down
Last Fail Cause: |VC down

FFP IF Status

WAN IP Address: |0.0.0.0
Gateway IP Address: |0.0.0.0
DNS: |0.0.0.0

SDNS: [0.0.0.0

Security Infarmation

Security Protocol: ‘ CHAP

Login Name: ‘ads\
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Budete-li potfebovat zménit protokol ru¢né, Ize to provést pomoci Telnetu (je
soucasti OS Windows) dle nasledujiciho navodu:

1) Spustite si sluzbu Telnet, kterou pripojite na IP adresu routeru.

o Telnet - [Zadni)

L I [ 3
FEfipoiit Upravy  Temingl Néapowéda
D dpaijit : il
Konec Alt+F4 :
Hosztitel:
11000138
Faort: belret j
Terminal: m
Pripoyit I Storno |
2) Po vlozeni uzivatelského jména a hesla (napr.: adsl / adsl1234) viozte
pfikaz pro zménu protokolu CHAP/PAP.
= Zména protokolu na PAP:
Telnet - 10.0.0.138 1 i 34

Pfipojt  Upravy Temindl Napovéda

NI KNI R HINERN

Welcome to Titanium

3696-36 36 36 3636 96-36 36 36 9636 9636 36 36 3 3

Provider., Software Release 138309B-CR-CzechtTelecom-eudi
Copyright {c) 2883-28684 by Provider.

login: adsl
password:

Login Successful
$modify PPP security ifname ppp-@ PAP

Set Done

s

=  Zména protokolu na CHAP:
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elnet - 10.0.0.138 B[] |53

Pipojit  Cpravy  Temindl  Napovéda

3636 3636 36 3 3696 3636 36 3 36 963636 36 -

Welcome to Titanium

63 HIEH KK KNI RR

Provider., Software Release 138309B-CR-CzechtTelecom-euf1
Copyright {c) 20803-20084 by Provider.

login: adsl

password:

Login Successful

¢$modify PPP security ifname ppp-8 CHAP

Set Done

s

2.1.2 WAN Configuration

Csafigure  Servicoes Al mbm
e | WAA Conflg | LAN Dol | ADGL | Mapesiies

Fgaration

G
Facapudahnn: m MAT:
Dalealt Kol
Gatid iy OF Addreci)

IF Addreoi

Buduael Mariks [ [ Lhrresee

ol Tope: | |1LE [ TR—.

PCR: Chaduyy:

HUse IHHT

Frimary (M5 Soreer:

Secondary DHS Sarear:
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Rychld konfigurace

Stranka Rychla konfigurace obsahuje nastaveni, ktera budete potfebovat
upravit, az budete pfipravovat novy ADSL/Ethernet modem/router pro uvedeni
do provozu. Nékteré Udaje a nastaveni Vam bude muset sdélit Vas ISP.

Pokud se Vam stranka pro rychlou konfiguraci nezobrazila, kliknéte na zalozku
Home a poté na WAN Config. Nasledujici tabulka poskytuje stru¢né vysvétleni
jednotlivych parametr. Nékterd z téchto nastaveni jsou podrobné&ji vysvétlena
v jinych tématech napovédy, k nimz je niZze uveden odkaz.

« ATM Interface: Vyberte ATM rozhrani, které budete chtit pouzivat
(obycejné atm-0). Systém lze konfigurovat pro vice ATM rozhrani, pokud
vyuzivate vice rliznych sluzeb Vaseho ISP.

. Operational Mode. Tento parametr povoluje nebo zakazuje internetové a
smérovaci funkce zafizeni. Je-li nastaven na hodnotu ,No"“, zafizeni nemize
plnit funkci zprostfedkovatele pfipojeni Vasi sité k Internetu.

« Encapsulation: Tento parametr urcuje typ datového spojeni pro
komunikaci s Vasim ISP.

e VPI and VCI: Tyto parametry udavaji unikatni datovou cestu, kterou
pouzivd modem pro komunikaci s Vasim ISP.

. Bridge: Tento parametr povoluje nebo znemoznuje funkci mostu mezi
Vasim zafizenim a Vasim ISP. Va3 ISP mize v parametrech nastaveni
komunikace uvadét pro tuto funkci oznaceni jako nar. ,RFC 1483" nebo
~Ethernet over ATM".

. IGMP: Povoluje nebo zakazuje Internet Group Management Protocol, ktery
néktefi ISP vyuzivaji pro dalkovou konfiguraci Vaseho zafizeni.

e IP Address and Subnet Mask: Jestlize Vam ISP pridélil verejnou IP
adresu, zapiste ji v€etné masky podsité do pfislusnych policek. (Pozn.: PFi
urcitych konfiguracich se verejnd IP adresa zadava na Vasem PC a ne na
ADSL/Ethernet modemu/routeru. Tento pfipad konzultujte s Vasim ISP).

« Default Route: Toto nastaveni, pokud je povoleno, udava, Ze vyse
uvedena IP adresa je vychozim smérem (cestou) pro Vasi lokalni sit.
Kdykoli se néktery z pocitacl ve Vasi siti pokusi o pfistup k Internetu,
budou data odesilana pres toto WAN rozhrani.

« Gateway IP Address: Jedna se o IP adresu serveru ISP, na niz je
smérovano pripojeni k Internetu z Vasi sité.

« Username and Password: Zadejte uzivatelské jméno a heslo pro
prihlaSeni do sité ISP. (Pozn.: Nejednd se o uzivatelské jméno a heslo,
jakym se prihlasujete do programu Configuration Manager routeru).

« Use DNS: Pro aktivaci sluzby DNS forwarding kliknéte na Enable. Jedna se
o sluzbu, kterd zajistuje pfedavani DNS jmen serverl ziskanych pripojenim
PPP od Vaseho ISP pocita¢dm ve Vasi lokalni siti. Tuto volbu Ize pouZit jen
pokud zafizeni zaroven pini funkci DHCP serveru pro pocitace ve Vasi siti.
Zvolite-li Disable, budete muset nastavit DNS adresy na kazdém PC rucné
(viz odstavec 2.3.5)

« Primary/Secondary DNS: Vlozte primarni a sekundarni IP adresu
provozovanou Vasim ISP (viz odstavec 2.3.5).
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Pokud jste dokoncili zadavani dat anebo vybér z nabizenych moznosti, kliknéte

na tlacitko M

Potom vyberte zalozku Admin, vyberte funkci Commit & Reboot a kliknéte na

tlacitko Commit , aby se zmény ulozily trvale.

Mdzete také kliknout na tla&itko ﬁl, tim vSechny zmény v nastaveni
provedené na strance Quick Configuration zrusi a obnovi se vychozi hodnoty.

2.1.3 LAN Configuration

Home Configure Services - Admin
Home | WAN Config | ¢ | ADSL | Diagnostics

LAN Configuration

Use this

LAN IP Address: 10 [t} [t} 135
LAM Network Mask: |[|255 |[255 ||255 | |0

" Enable
(= Disable

IGMP:

USB IP Address: IlD ul ul 139
USPE Network Mask: |255 255 [255 |0

¢ Enable

LCHIES (% Disable

Konfigurace LAN a USB porti

Tento odstavec popisuje, jak se konfiguruji rozhrani na ADSL/Ethernet
modemu/routeru, které budou komunikovat s Vasi LAN a pocitatem s USB
portem.
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Pripojeni pres Ethernet a (nebo) pres USB

Budete-li chtit ADSL/Ethernet modem/router vyuzivat pro vice PC z Vasi lokani
sité, musite je pripojit prostfednictvim ethernetového rozbocovace (HUBuU)

k LAN portu na modemu/routeru. Pfipojujete-li k ADSL/Ethernet
modemu/routeru jen jeden podita¢, mizete jej pripojit dvéma zplsoby:

«  PC m0zete ptipojit pfimo do LAN portu modemu/routeru.

e VyuZiva-li PC port USB, miZete jej pFipojit pfimo do USB portu
modemu/routeru s ndzvem usb-0. Timto zplsobem Ize ovSem pFipojit jen
jediny pocitac.

Oba porty také mizete vyuZivat soucasné a pripojit lokalni sit do LAN portu a
jeden samostatny pocita¢ do portu USB.

Kazdému pouzitému portu je nutné pridélit jedine¢nou IP adresu.

Nastaveni IP adresy sitového portu

1P adresa identifikuje LAN port (eth-0) jako uzel Vasi sité, coz znamena, Ze jeho
1P adresa musi spadat do stejné podsité, jako ostatni PC v siti.

m Uzlem sité je kterykoliv port v siti, napfr. LAN port modemu/routeru,
sitova karta Vaseho poditace apod.

Vychozi nastaveni miZete samoziejmé zmé&nit a pouZit jednu ze skupiny IP
adres Vasi sité.

Jestlize ve Vasi siti pouzivate dynamické pridélovani IP adres DHCP serverem
(jinym neZ v ADSL/Ethernet modemu/routeru), mdZete modem/router nastavit
tak, aby pfijal IP adresu pridélenou mu timto serverem. Podobng, jestlize Vas
ISP provozuje sluzbu DHCP pro Vasi sit, miZete nastavit modem/router tak, aby
akceptoval IP adresu z DHCP serveru ISP. V tomto rezimu se ADSL/Ethernet
modem/router chova jako DHCP klient Vaseho DHCP serveru (nebo ISP).

riTem

Samotny ADSL/Ethernet modem/router méze vykonavat funkci DHCP
serveru pro pocitace ve Vasi siti. Tento rezim je popsan v odstavci Konfigurace
DHCP serveru (2.2.3). NemUze v3ak pridélovat IP adresu svému vlastnimu
sitovému portu.
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Podle nasledujicich krokt mdzete upravit IP adresu sitového portu
modemu/routeru nebo jej nastavit jako klienta DHCP:

1. Neni-li jiz zobrazena strdnka LAN Configuration, kliknéte na zdlozku LAN
v seznamu funkci. Pak se tato strdnka zobrazi. Tabulka sitové konfigurace
uvadi nasledujici nastaveni:

System Mode: Jednd se predem nastaveny rezim prace, napr. Routing

nebo Bridging. Toto nastaveni uZivatel nemuze zménit.

Get LAN Address: Tento parametr udavd, jaky zplisobem ma sitovy

port modemu/routeru ziskat IP adresu:

o Manual (ruéné) znamena, Ze budete IP adresu zadavat ru¢né do
prislusnych polic¢ek

o External DHCP Server znamena, Zze bude IP adresa pridélena
z DHCP serveru ISP dynamicky, vzdy kdyz se k ISP pripojite.

o Internal DHCP vyjadfuje, Ze budete pouzivat vlastni DHCP server
ve Vasi siti, ktery IP adresu portu pridéli.

Zvolite-li interni nebo externi DHCP server, bude sitovy port
modemu/routeru klientem tohoto serveru.

Uvédomte si, Zze vefejna IP adresa pridélend Vam Vasim ISP neni IP
adresou Vasi sité. IP adresa ze skupiny verejnych adres identifikuje
WAN (ADSL) port vaseho ADSL/Ethernet modemu/routeru v Internetu.

LAN IP Address and Network Mask: IP adresa a maska pro sitovy
port.

Use DHCP: Povoluje ziskavat IP adresu dynamicky ze serveru Vaseho
ISP (vzdaleného) nebo ze serveru ve Vasi siti (lokalniho). VyuZijete-li
nékterou z téchto moznosti, stavd se LAN port klientem DHCP jednoho
ze serverl. Pokud tuto moZnost zakdZete, bude modem/router
pouzivat dfive zadanou statickou IP adresu trvale.

Zadejte do prislusnych poli¢ek IP adresu a masku a pro parametr Use DHCP

zvolte Disabled, popf. povolte vzdaleny nebo lokalni DHCP server. PFi
nastavovani méjte na paméti:

Ruéni zadani statické adresy: Pouzivate-li ve Vasi siti smérovaci
sluzby jako je DHCP a NAT, budete zfejmé pouzivat pevnou IP adresu
a masku. Tak bude zajiSténo, ze budou vSechny pocitace pouzivat
pevné IP adresy pfi komunikaci s modemem/routrem.

PFidélena IP adresa musi byt soucasti stejné podsité, v niz se nachazeji
pocitace, které maji se sitovym portem modemu/routeru komunikovat
(tzn., ze Cast adresy udavajici ID sité a maska podsité musi byt stejna,
jako na ostatnich PC).

Jestlize zménite IP adresu sité, budete muset aktualizovat nastaveni
DHCP, aby adresy, které bude DHCP server dynamicky pridélovat
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Vasim poditaclim, byly ze stejné podsit. V odstavci 2.2.3 najdete
pokyny jak zménit rozsah dynamicky pfidélovanych adres.

- Povoleni DHCP: Nastavite-li, aby byl LAN port klientem mistniho
nebo externiho DHCP serveru, budou poli¢ka pro sitovou masku
nedostupna. Pole pro IP adresu vsak Ize i nyni editovat. Adresa, kterou
zde uvedete, se bude pouzivat jako pozadavek na DHCP server. Tomu
se fika ,Konfigurovana IP adresa"“ (Configured IP Address) v programu.
Je-li konfigurovana IP adresu na DHCP serveru nedostupna, pridéli
server sitovému portu adresu jinou. I v takovém pfipadé se v tomto
poli zobrazuje zadana (konfigurovana) IP adresa.

Popis sluzby DHCP (jak je implementovana ve vlastnim DHCP serveru
modemu/routeru) najdete v odstavci 2.2.2.

3. Kliknéte na tlacitko ﬂl

e Pokud jste zménili IP adresu modemu/routeru z PC, které pfipojeno ke
modemu/routeru siti Ethernet, pfipojeni se ukondi.

«  Kdyz zménite IP adresu prostifednictvim PC pfipojenym pfes USB port,
objevi se stranka s Zadosti o potvrzeni zmény a ptipojeni zlstane
aktivni.

. Pokud jste povolili sluzbu DHCP, vyvola ADSL/Ethernet modem/router
7adost o IP adresu z DHCP serveru. Je-li mu pridélena jina IP adresa
nez pred tim, soucasné pfipojeni se prerusi.

4. Je-li to nutné, prekonfigurujte pocitace, aby je jejich IP adresy zaradily do
stejné podsité, jejiz soudasti je sitovy port modemu/routeru. Viz
Konfigurace TCP/IP na Vasich pocitacich (odstavec 1.5).

5. Prihlaste se do programu Configuration Manager zadanim nové IP adresy do
adresniho fadku vaseho webového prohlizece.

6. Funguje-li nové nastaveni spravng, kliknéte na zalozku Admin a vyberte
funkci Commit & Reboot.

7. Kliknéte na tlacitko i , aby se zmény trvale uloZily do paméti.

Nastaveni IP adresy USB portu

1. Neni-li prdvé zobrazena stranka LAN Configuration, kliknéte na zélozku
LAN.
Pokud neni pod tabulkou LAN Configuration zobrazena tabulka USB
Configuration, potom Vas systém nepodporuje USB. V takovém pfipadé se
obratte na Vaseho ISP se zadosti o pomoc.

2. V tabulce USB Configuration zadejte IP adresu a sitovou masku USB portu.

IP adresa musi zaradit USB port do stejné podsité, jejiz soucasti je i pocitac
pfipojeny pres rozhrani USB. USB pocita¢ a USB port mohou leZet ve stejné
podsiti jako sitovy port modemu/routeru a k nému pfipojena PC.

Priklad: LAN port ma pridélenu adresu 10.0.0.138 a USB port 10.0.0.139,
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potom pocitac pripojeny ke kterémukoli portu musi mit IP adresu z rozsahu
10.0.0.1- 10.0.0.254

3. Kliknéte na tlacitko SUhm't.

e Pokud jste zménili IP adresu USB portu z pocitace, ktery je pfipojen
pres USB, spojeni se ukondi.

e Jestlize vyuzivate pravé Ethernetové rozhrani, objevi se stranka
s vyzvou na potvrzeni provedenych zmén a spojeni zlstane aktivni.

4. Je-li tfeba, prekonfigurujte svidj pocitac, aby jeho IP adresa odpovidala
podsiti, jejiz soucasti je USB port modemu/routeru. Viz Konfigurace TCP/IP
na Vasem pocitaci (odstavec 1.5).

5. Spustte internetovy prohlize¢ a pfihlaste se do programu tim, ze do
adresniho Fadku zadate novou IP adresu USB portu.

6. Funguje-li nastaveni spravné, prihlaste se do programu Configuration
Manager, zalozku Admin a kliknéte na Commit and Reboot.

7. Stisknéte tlacitko Commit , aby se zmény ulozily trvale do paméti.

2.1.4 ADSL

Home Configure = Services Admin
Home | WAN Config | LAN Config | ADSL: | Diagnostics

ADSL Status

This page d atus Infarmation

Refresh Rate: |[[ERICEIE

] Startup Handshake

Loop Stop

Last Failed Status: |0x0

Operational Status:

Startup Progress: 0xa0
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Prohlizeni parametrt DSL

Parametry konfigurace a vykonové statistiky DSL spojeni ADSL/Ethernet
modemu/routeru si mdZete zobrazit. Neni-li pravé zobrazena stranka DSL
Status, kliknéte na zalozku WAN. Stranka DSL se poté zobrazi.

DSL Status

Stranka DSL Status obsahuje aktualni informace o vykonu DSL spojeni. Obsah
stranky je obnovovan v zavislosti na nastaveni Refresh, z jehoz rozbalovaciho
seznamu si mizete vybrat hodnotu, kterd vdm bude vyhovovat.

V tabulce DSL Status najdete barevnou signalizaci DSL spojeni: ¢ervena —
spojeni je necinnég, - navazuje se spojeni, zelena - spojeni je aktivni.

DSL spojeni mizZete prerusit kliknutim na tlagitko Loop Stop

Loop Start

. Novy start

linky provedete kliknutim na

I kdyz normalné nebudete potrebovat sledovat ostatni parametry, pfi
odstranovani poruch spojeni nebo problémech s vykonem Vam mohou pomoci.

Kliknutim na tlacitko ﬂl se vSechny ¢itace vynuluji a klinutim na

Ml se stranka znovu nacte s aktualnimi hodnotami.

Parametry DSL

Na strédnce DSL Status muzete kliknout na tlacitko L (PRI a zobrazit

Udaje o konfiguraci DSL pripojeni. Tyto Udaje nelze ménit.

«  Tabulka DSL parametrli obsahuje hodnoty nastaveni zadané vyrobcem nebo

Vasim ISP.

«  V tabulce Config Data se objevuji rizné typy chyb zjist&nych na DSL
spojeni.

DSL Statistics

Na strédnce DSL Status muzete kliknout na tlacitko ﬂl a zobrazit provozni
statistiky DSL spojeni.
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Stranka DSL Status obsahuje chybova data vztahujici se k poslednim 15
minutdm provozu, aktudlnimu dni a dni predchazejicimu.

V dolni ¢asti stranky je umisténa tabulka, kterd uvadi podrobné statistické
Udaje. Kliknutim na patfi¢ny odkaz si mizete zobrazit podrobné Gdaje v 15
minutovych intervalech za poslednich 24 hodin. Kdyz napf. kliknete na 1-4,
zobrazi se $estnact intervald (po 15 minutach), coZ znamena posledni 4 hodiny.

2.1.5 Diagnostics

Home Configure  Services Admin

Home | WAN Config | LAN Config | ADSL | Diagnostics

Diagnostics

This page i

Testing Ethernet connection UNENOWHN

Testing ADSL line for sync UM NOWN

Testing Ethernet connection to ATM UNENOWN

Testing ATM OAM segment ping UNENOWHN

Testing ATM OAM end to end ping UM NOWN

Testing PPPoE server connectivity UNKNOWN

Testing PPPoE server session UNKNOWN

Testing authentication with server UMK MO

Walidating assigned IP address 0.0,0.0 UNKNOWN

Ping default gateway 0.0.0.0 UNKNOWN

Ping Primary Dornain Name Server UNENOWHN

Query DME for www,yahoo,com UM NOWN

Ping www.vahoo,com UNKNOWN

Pouziti diagnostiky

Diagnostické funkce mohou provadét Fadu testl Vadeho systému a to jak
softwarové, tak hardwarové ¢asti spojeni. Tyto funkce vyuzijete v pfipadé, ze
budete spole¢né s ISP odstrarfiovat néjaky problém v pfipojeni.
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PFi spousténi diagnostického programu postupujte nasledovné:

1. Neni-li zobrazena stranka diagnostiky, kliknéte na zalozku Home a
z nabidky vyberte Diagnostics.

2. Z rozbalovaciho seznamu virtudlnich okruhti zvolte nazev aktudlniho ATM
rozhrani, které je pro Vas systém definovano. (ve vétsiné pfipadl se bude
jednat o vychozi atm-0).

3. Kliknéte na tlacitko SbriE .

Diagnosticky program provede sérii testd, kterd ovéH, jestli je pFipojeni
modemu/routeru funkéni. Tyto testy zaberou jen nékolik vtefin. Program ohlasi,
zda test prodel Uspésné, nelsp&sné nebo byl vynechan. Test mlze byt
vynechan, pokud diagnosticky program zjisti, ze pfislusné rozhrani nebylo
konfigurovano a tedy neni co testovat.

V pravém rohu vystupni tabulky Ize kliknout na Help zobrazit si ke kazdému
testu vysvétleni. Pfi rozboru vysledku testd diagnostiky je vhodné spolupracovat
s poskytovatelem pripojeni.

2.2 CONFIGURE
Konfigurace IP tras

Pro odesilani dat v siti a do Internetu si mdZete definovat specifické trasy (IP
Routes). V této Casti jsou popisovany zakladni smérovaci koncepty a najdete zde
navod na vytvareni tras.

Pozn.: Vétsina uzivatell definovani IP tras pravdépodobné nebude potiebovat.
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2.2.1 IP Route

Home - Configure { Services - Admin

1P Route | DHCP Mode | DHCP Server | DHCP Relay

IP Route Table

255,255.255.0 |10.0.0.138 Dynamic

255.255.255.255 (127.0.0.1 Dynamic

255,255.255.255 (127.0.0.1 Dynamic

255.0.0.0 1z27.0.0.1 Dynarmic

Strucny popis smérovani v IP sitich

Zakladni Uloha modemu/routeru: Kdyz obdrzi data adresovana pro konkrétni
misto urceni, kterému dalSimu zafizeni je ma odeslat? Kdyz definujete IP trasy,
vytvarite jakasi pravidla, podle nichz se pocita¢ (modem/router) rozhoduje.

Prirovnani IP tras k funkci telefonnich Ustieden

IP smérovani je obdobou Ukolu, ktery Fesi telefonni Ustfedna pfi pfepojovani
hovord.

Kdyz vytacite dalkovy hovor, jste nejprve pripojeni k Ustfedné mistniho
telefonniho operatora. VSechny Vase odchozi hovory jdou nejprve do této
Ustredny. Jestlize tedy praveé vytaceny hovor sméruje mimo lokalni telefonni
uzel, Gstfedna otevie spojeni k nadfazené Ustfedné, kterd zajistuje dalkové
hovory. Tato Ustfedna si ,precte" smérové telefonni Cislo, které jste vytocili a
spoji Vas s Ustfednou, ktera obsluhuje prislusny telefonni uzel. Tato dalsi
Ustfedna se podiva na prvni trojici Cisel za ¢islem telefonniho uzlu a spoji Vas
s mensi lokalni Ustfednou, kterd obhospodaruje telefonni stanice s timto
prefixem. Ta se podiva na posledni skupinu &islic voleného ¢isla a spoji Vas

s osobu nebo firmou, kterou volate.

34



Podobné, kdyz Vas pocita¢ zahaji internetovou komunikaci, iniciuje napf. spojeni
s webovym serverem, odesila data, jejichZ soucasti je IP adresa cilového
pocitace (=telefonni ¢islo). VSechny odesilané pozadavky jdou nejprve na
modem/router Vaseho ISP (=prvni Ustfedna). Modem/router si precte z cilové
adresy cast, kterd predstavuje identifikaci cilové sité (= Cislo telefonniho uzlu) a
podle néj rozhodne, ke kterému dalSimu modemu/routeru pozadavek odesle. Po
nékolika podobnych krocich pozadavek dorazi ke modemu/routeru cilové sité,
jenz si zjisti z IP adresy identifikaci cilového pocitace (= lokalni Ucastnické Cislo)
a pozadavek mu preda.

V obou pripadech byly pozadavky odeslany nejprve stejné Ustfedné, pripadné
modemu/routeru, které slouzily jako brana k dalsim nadfazenym nebo
podfizenym zatizenim. Zadné jednotlivé zatizeni neznalo celou koneénou trasu,
ale vzdy bylo schopné z urdité &asti cilové adresy, at se jednalo o telefonni &islo
nebo IP adresu, rozhodnout, na které dalsi zafizeni ma poZadavek predat.

H ran

Pokazdé, kdyz jsou data v Internetu predana z jedné adresy na druhou,
hovofime o jednom ,hopu". Hop miZe predstavovat presunuti z jednoho portu
na druhy na tomtéz zafizeni, prfenos na jiné zafizeni v ramci jedné sité nebo
prenos na zafizeni, které se nachdzi v nékteré Uplné jiné siti.

Jsou-li pfenasena data jednim hopem z jedné sité do druhé, pouzivaji tzv. branu
(Gateway). Brana je IP adresa, kterd zprostfedkovava pfistup do jiné sité,
podobné jako telefonni Ustfedna je branou do urcité skupiny telefonnich Cisel.
Kdyz napftiklad pocita¢ ve Vasi siti vznese pozadavek na pripojeni k webovému
serveru, na némz jsou provozovany webové stranky firmy. slouzi ISP jako brana
do Internetu. Jakmile Vas pozadavek dosahne cile, jind brana zajisti pFistup

k webovému serveru spolecnosti.

Pouziti IP tras k definovani vvchozich bran

IP trasy jsou definovany na pocitacich, modemovych/routerovych a ostatnich IP
zarizenich kvili tomu, aby bylo jasné, kam ma vést dalsi hop, neboli kterou dalsi
branu pouzit pro predani dat na jejich cesté k cili.

Neni-li pro pfislusny cil definovana IP trasa, odeSlou se data na tzv. vychoz/
branu (Default gateway). Vychozi brana plni podobnou uUlohu jako nadfazena
telefonni Ustfedna. Mozna nebude schopna navézat spojeni pfimo s cilovym
Ucastnikem, ale bude védét, na jaké dalsi zafizeni poZzadavek odeslat, aby se
data dostala efektivné& k cili. Kdy? nemdZe posoudit, které z navazujicich zatizeni
zajisti nejvhodnéjsi hop (protoZe nebyla pfedem definovana trasa), pak dalsi
zafizeni opét postoupi data na svou vychozi branu. Nakonec nékteré dalsi
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nadrazené zafizeni jiz bude schopno vyuzit prednastavenou IP trasu a odeslat
data k jejich cili.

Budu potrebovat IP trasy?

Vétsina uzivatell nikoliv. V bé&Zné doméci nebo malé podnikové siti budou
existujici trasy dané adresami vychozich bran pro Vase pocitace a pro
ADSL/Ethernet modem/router dostatecné k zabezpeceni vhodnych tras pro Vas
veskery internetovy provoz.

e Vychozi brana nastavena na lokalnich pocitadich nasméruje veskery
internetovy provoz na sitovy port ADSL/Ethernet modemu/routeru. Poditade
ve Vasi siti budou znat jejich vychozi branu do Internetu bud’ proto, ze jste
ji nastavili ve vlastnostech jejich TCP/IP protokolu, pfipadné proto, Ze byly
nastaveny pro prijem potfebnych informaci dynamicky pokazdé, kdyz
uplatni poZzadavek na pripojeni do Internetu. (Viz odstavec 1.5).

e Vychozi brana ADSL/Ethernet modemu/routeru sméruje veskery
internetovy provoz na modem/router Vaseho ISP. Adresa vychozi brany je
pridélena automaticky poskytovatelem pripojeni pokazdé, kdyz
modem/router zacne vyjednavat nové internetové spojeni. (Proces pridéleni
vychozi trasy je popsan v dalsi ¢asti ,Pridélovani IP tras").

Trasy budete patrné muset definovat, provozujete-li vice siti nebo podsiti,
vyuzivate-li sluzeb vice ISP nebo se také pripojujete z domova do podnikové
sité.

Prohlizeni smérovaci tabulky IP

Kazdy pocita¢ vyuzivajici protokol TCP/IP a kazdy modem/router si udrzuje
tabulku ¢asto pouzivanych IP adres. Pro kazdou z téchto cilovych IP adres
tabulka obsahuje IP adresu prvniho hopu, ktery budou muset data absolvovat
na cesté k cili. Tato tabulka se bézné oznacuje jako smérovaci tabulka.

Neni-li stranka s tabulkou IP adres pravé zobrazena, kliknéte na zalozku
Routing. Stranka IP tras se poté zobrazi.

Tabulka IP tras obsahuje pro kazdou trasu jeden samostatny réddek. Nékteré
z téchto Fadkd byly pridany pii konfiguraci zafizeni, dal$i pridal sam uZivatel a
jesté jiné byly doplnény automaticky v pribéhu komunikace se siti ISP.

Smérovaci tabulka také miZe ukazovat na vychozi branu, kterd sméruje
internetovy provoz Vaseho ISP. Vychozi branu najdete v fadku, ktery obsahuje
cilovou adresu 0.0.0.0.
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Smérovaci tabulka se sklada z nasledujicich poli:

. Destination (cil): Obsahuje IP adresu cilového pocitace. Cil mize ukazovat
na IP adresu specifického pocitade nebo celé sité. MdZe také obsahovat
samé nuly, coz znamena, Ze tento smér bude pouzit pro vSechny cile, pro
néz neni definovana jina trasa (toto je trasa dana vychozi branou).

«  Netmask (maska sité): Ukazuje, ktera Cast cilové adresy predstavuje
adresu sité a kterd adresu cilového pocitace.

«  NextHop (nasledujici hop): Udava pfisti IP adresu, kam budou odeslana
data, pokud je jejich misto urceni uvedeno ve sloupci Cil.

- Ifname (Jméno rozhrani): Udava jméno rozhrani, kterym jsou data
odesilana k nasledujicimu hopu.

. Route Type (Typ trasy): Ukazuje, je-li trasa pfima nebo nepfima.

V pripadé pfimé trasy se zdrojovy i cilovy pocitac nalézaji v téze siti a
modem/router se pokusi data dorucdit pfimo cilovému pocitaci. Jde-li o
nepfimou trasu, lezi zdrojovy pocitac v jiné siti nez cilovy a modem/router
bude odesilat data na zarizeni nachazejici se v jiné siti k dalSimu
zpracovani.

+  Route Origin (plvod trasy): Udava, jakym zplsobem byla trasa
definovana. Dynamics znamena, Ze tato trasa byla v systému
preddefinovana ISP nebo vyrobcem. Trasy pfidané Vami jsou oznaceny jako
Local. Ostatni trasy mohou vznikat automaticky (viz Konfigurace RIP
v odstavci 2.3.2) nebo definovény vzdalené prostFednictvim riznych
protokol{ pro spravu sité (LCL nebo ICMP).

«  Action (akce): Obsahuje ikonu (ﬁ), na kterou kliknete, kdyz budete chtit
vymazat prislusny radek.

Pridani IP trasy

Kdyz budete potfebovat doplnit do tabulky modemu/routeru novou trasu,
postupujte podle t&chto pokynd:

1. Na strance s tabulkou IP tras kliknéte na tlacitko A_ddl a zobrazi se
stréanka pro pridani IP trasy.

2. Zadejte cil, sitovou masku a branu nebo dal$i hop pro tuto trasu (viz vyse
uvedeny popis jednotlivych poli tabulky).

Chcete-li doplnit trasu, kterd ma plnit funkci vychozi brany
modemu/routeru, do pole Destination a Netmask zadejte 0.0.0.0. Do pole
Gateway(NextHop) udejte IP adresu Vaseho ISP.

Véimnéte si, ze zde nem{zZete zadavat jméno rozhrani, typ trasy a pdvod
trasy. Tyto parametry se pouzivaji jen pro automaticky identifikované trasy
b&hem komunikace modem/routerti mezi sebou. V piipadé ru¢né
dopliiovanych tras tato pole obsahuji vychozi systémové hodnoty.
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3. Kliknéte na tlacitko M Zobrazi se strénka vyzyvajici k potvrzeni
provedenych zmén.

4. Kliknéte na tlacitko Lz a vratite se na stranku s tabulkou IP tras. Ta

by jiz méla novou trasu obsahovat.
5. Zobrazte zalozku Admin a vyberte funkci Commit & Reboot.

6. Kliknéte na Commit , aby se zmény trvale ulozily do paméti.

2.2.2 DHCP Mode

Home - Configure | Services -~ Admin
1P Route | DH | DHCP Server | DHCP Relay

Dynamic Host Configuration Protocol {DHCP) Configuration

DHCP Mode: [slileR=lIg0-Tghs
iz

Popis konfigurace DHCP

Pro svoji sit a ADSL/Ethernet modem/router miZete pouZit protokol DHCP
(Dynamic Host Configuration Protocol). V této &asti je uveden pfehled protokolu
DHCP a pokyny pro jeho implementaci v siti.

Viz Konfigurace DHCP Serveru (odstavec 2.2.3) a Konfigurace DHCP Relay
(odst. 2.2.4), kde najdete specifické instrukce pro nastaveni téchto sluzeb.

Co je to DHCP?

DHCP je protokol, ktery umoznuje spravci sité centralné rozdélovat a pfifazovat
IP informace poéitacdim v siti.

Jestlize v siti zavedete DHCP, povolite tim zafizenim - jako je ADSL/Ethernet
modem/router nebo modem/router umistény u Vaseho ISP - aby kazdému
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pocitaci, ktery se pripoji do sité, pridélil do¢asnou IP adresu. Zafizeni, které tuto
funkci vykonava se nazyva DHCP Server, zatimco pFijemce IP adresy je
oznacovan jako DHCP klient.

riTem

Mozna jste jiz kazdému pocitaci v siti IP adresu pridélili, mozna jste
nastavili, Ze maji ziskavat IP adresu dynamicky (automaticky). Pokud jste zvolili
druhou moznost, nastavili jste Vase pocitace pro prijem IP adres z DHCP
serveru, jimz mlze byt napf. V4§ ADSL/Ethernet modem/router.

DHCP server &erpa IP adresy z definovaného rozsahu a ,ptjcuje" je na urcitou
dobu potitaclim, které se pFihlasuji do sité&. Shromazduje, monitoruje a pridé&luje
adresy podle pFichazejicich pozadavkd.

V siti, v niZ je aktivovana sluzba DHCP nejsou IP informace pevné nastavené,
ale pridéluji se dynamicky. Proto miZe byt klientovi DHCP pfidé&lena pFi kazdém
prihlaseni do sité jinad IP adresa.

Pro¢ pouzivat DHCP?

DHCP Vam umoznuje spravovat a pridélovat IP adresy v siti z jednoho
centralniho mista. Bez DHCP byste museli nastavit kazdému pocitaci IP adresu a
souvisejici informace zvlast. DHCP se bé&Zné pouziva v rozsahlych sitich a

v situacich, kdy dochazi k ¢astému rozsifovani ¢i jiné aktualizaci sité.

DHCP rezim ADSL/Fthernet modemu/routeru

Modem/router mdze byt konfigurovén jako DHCP server, relay agent nebo
klient.

e Kdyz nastavite modem/router aby plnil funkci DHCP serveru, bude
spravovat dany rozsah IP adres a pridélovat je pocitac¢iim v siti. Obsahuje-li
prisluSny rozsah adres tzv. privatni IP adresy, je tfeba také nastavit sluzbu
Network Address Translation (preklad adres), ktera zajisti pfevod privatnich
adres na verejné adresy v Internetu. Ve vychozi konfiguraci
modemu/routeru jsou obé sluzby (DHCP i NAT) povoleny.

«  Jestlize sluzbu DHCP zajistuje pro Vasi sit Vas ISP, musite modem/router
konfigurovat jako DHCP Relay agenta. Jakmile pak modem/router obdrzi
z nékterého pocitace zadost o pripojeni na Internet, spoji se s ISP a pozada
o prislusné IP informace, které pak preda zadajicimu pocitaci.

e Pokud jiz ve Vasi siti provozujete DHCP server na nékterém pocitaci nebo
jiném zafizeni, bude tfeba, abyste sitovy port modemu/routeru nastavili do
rezimu DHCP klienta pro Vas server, stejné jako tomu je u vSech PC v siti.
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Toto nastaveni je popsano v &sti Konfigurace LAN a USB portd (odstavec
2.1.3).

J MlzZete zadat nastaveni pro DHCP server i DHCP relay a aktivovat kdykoli
jeden z téchto rezimd. Neaktivni nastaveni zGstava zachovano pro pristi pouZiti.

Zapnuti a vypnuti rezimu DHCP

DHCP rezim byste méli nastavit az po konfiguraci DHCP relay nebo DHCP
serveru. Viz ¢ast Konfigurace DHCP serveru (odstavec 2.2.3) a DHCP relay
(odstavec 2.2.4), kde ziskate dalsi podrobnosti.

PFi nastavovani rezimu DHCP postupujte nasledovné:

1. Pokud neni pravé zobrazena strdnka rezimu DHCP, kliknéte na
zalozku Configure a vyberte funkci DHCP Mode.

2. Z rozbalovaciho seznamu DHCP Mode vyberte DHCP Server, DHCP
Relay nebo None.

DHCP Mode: TN

LIHCE Saryer

[ submit I cancel RChEdEin—g
[T

Pokud jste vybrali None (nic), musi mit pocitae ve Vasi siti pridéleny
statické IP adresy. DHCP Server je v tomto nastaveni vypnuty.

3. Kliknéte na tlacitko M

4, Zobrazte zalozku Admin a kliknéte na funkci Commit & Reboot.

5. Kliknéte na Commit , aby se zmény ulozily trvale v paméti.
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2.2.3 DHCP Server

Home - Configure { Services - Admin
1P Route | DHCP Mode | 7 "7 | DHCP Relay

Dynamic Host Configuration Protocol (DHCP) Server Configuration

Use this page

‘10.0.0.254 - |1EI.U‘EI.13‘B |Enab|ed|fﬁ'/’9

[nca [l norecs vobie [ wereech (M neo|

Konfigurace DHCP Serveru

Nasledujici ¢ast popisuje jak konfigurovat DHCP server Vaseho ADSL/Ethernet
modemu/routeru.

Nejprve je tfeba definovat rozsah IP adres, které bude server pridélovat Vasim
podita¢lm, tzv. adresovy pool DHCP serveru.

:f Nez DHCP server spustite, ujistéte se, ze maji vSechna PC v siti
v konfiguraci TCP/IP povoleno pridélovani IP adres DHCP serverem. Podrobny
popis najdete v odstavci 1.5.

Navod na vytvoreni adresniho poolu DHCP serveru

Rozsah IP adres miZe obsahovat verejné adresy, které jste si nakoupili od
Vaseho ISP, zpravidla vSak obsahuji privatni IP adresy, které si vytvorite sami.
Spravci siti si Casto vytvareji privatni adresy pro pouziti vyhradné ve vlastni siti.

Vytvorit mize nejvyse dva rozsahy (pooly). V jednom poolu miize lezet celkem
254 adres. PFiklad: MZete si vytvofit pouze jeden pool, ktery bude obsahovat
adresy 192.168.1.2 az 192.168.1.255 nebo dva pooly s nasledujicimi rozsahy:

Pool 0: 192.168.1.2 - 192.168.1.128
Pool 1: 192.168.1.129 - 192.168.1.255
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Tenty? pool mZe byt vyuZit pro pfidélovani IP adres pocitaddim v siti
(pFipojenym k sitovému portu modemu/routeru) i poéitace pfipojeného pres

USB port, ale jen za predpokladu, ze LAN i USB porty lezi v jediné podsiti. Druhy

pool mlzZete vytvorit, nastane-li kterékoliv z nasledujicich situaci:

. Ethernetovy (eth-0) a USB (usb-0) port jsou v rlznych podsitich.

. Vasde lokalni sit je sloZena ze dvou podsiti.

. Mate pouze jednu podsit, ale adresy, které chcete pfidélovat, netvofi jeden
souvisly rozsah. (Urcité adresy mizete také vyclenit i z jednoho poolu).

DHCP server bude pridélovat adresy poéitactim pripojenym k uréitému rozhrani
jen za predpokladu, zZe toto rozhrani spada do stejné podsité jako adresovy
pool. Pfedpokladejme napriklad, Ze Ethernetové a USB rozhrani maji pfidéleny
takové IP adresy, které je fadi do dvou rozdilnych podsiti:

eth-0: IP adresa 192.168.1.1 maska 255.255.255.0
usb-0: IP adresa 192.168.2.2. maska 255.255.255.0

PFi této konfiguraci mizete vytvofit nésledujici dva pooly:

Pool 0: 192.168.1.2 az 192.168.1.11
Pool 1: 192.168.2.2 az 192.168.2.2

DHCP server bude automaticky pfidélovat adresy z Poolu 0 t&m pocitaciim,
které jsou pripojeny pres rozhrani lezici ve stejné positi, tzn. eth-0. Podobné
Pool 1 bude pouzit pro pocitac pfipojeny pre USB.

Pridani adresovych poold DHCP serveru
Pool IP adres vytvorite podle nasledujicich instrukci:

1. Pokud neni pravé zobrazena stranka konfigurace DHCP serveru, kliknéte na
zalozku LAN a z nabidky funkci vyberte DHCP Server.

V zavislosti na pfedem provedeném nastaveni mdZe tabulka obsahovat a?
dva adresni pooly, kazdy v jednom radku, nebo také mize byt zcela
prazdna.

2. Kliknéte na tlacitko A_ddl Zobrazi se stranka pridani poolu (DHCP Server
Pool - Add).

3.  Zadejte pocatecni a koncovou IP adresu, masku sité, které jsou povinné a
pripadné dalsi dle potreby:
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maximalné 254 adres.

. Mac Address: Toto pole vyuzijte jen pokud chcete pfifadit specifickou
1P adresu specifickému poditaci (vytvarite tim vyjimku v dynamickém
pridélovani adres). IP adresa, kterou zde uvedete bude pridélena
pocitaci s odpovidajici Mac adresou. (MAC adresa je vyrobcem
pFidélena identifikace hardwaru - sitové karty, ktera je pro kazdé
zafizeni unikatni). Jestlize sem zadate Mac adresu, musite zadat
stejnou IP adresu do pole Start IP Address i End IP Address.

. Net Mask: Maska sité udava, jaka cast IP adresy z pridéleného
rozsahu je adresou sité a jaka Cast tvofi adresu pocitace. Pomoci
masky mzZete rozlisit, ktery pool bude pridélovan urcité podmnoziné
Vasich poéitacd v ramci celé sit& (této podmnoZing pak Fikéme podsit).

. Domain Name (jméno domény): Jméno podsité, ktera zahrnuje
adresy tohoto poolu.

. Gateway Address: Adresa vychozi brany pro pocitace, kterym jsou
pridélovany IP adresy jednoho poolu. Neni-li jeji hodnota zadana, pak
se pocita¢im pridéluje jako adresa vychozi brany adresa rozhrani (eth-
0) nebo (usb-0) modemu/routeru, podle zplsobu jejich pfipojeni.

. DNS/SDNS (Domain Name System - doménovy jmenny systém): IP
adresa serveru DNS, jakou maji pouzivat pocitace, kterym je pridélena
IP adresa z jednoho poolu. Systém DNS preklada Internetova jména
poditalll, ta kterd zadavate do Vaseho webového prohlizece, na jejich
odpovidajici IP adresy. Tento server je nejcastéji umistén u Vaseho
ISP.

. SMTP...SWINS (volitelné): IP adresy zafizeni, ktera plni rdizné sluzby
pro pocitace, které ziskavaji svoje IP adresy z tohoto poolu (napf.
SMTP - Simple Mail Transfer Protocol, server zaji$tujici provoz
elektronické posty). Prislusné adresy Vam doda Vas ISP.

4. Po zadani véech pottebnych Gdajl kliknéte na tlacitko M

Kratce se zobrazi stranka signalizujici, Ze byl adresovy pool pfidan Uspésné.
Po nékolika vtefinach se na strance DHCP Server Pool - Add novy pool
objevi.

5. Kliknéte na funkci DHCP Mode, aby se ¢innost DHCP serveru zahdjila.

ProhliZzeni, Upravy a zruseni adresového poolu

ProhliZzet, modifikovat nebo rusit adresové pooly Ize na strance DHCP
Configuration. Zde kliknéte na ikonu v pfisluném Fadku tabulky poold.

. Pool IP adres zrugite kliknutim na ikonu T a stisknutim tlagitek Submit a
Commit.

. Prohlédnout detaily adresniho poolu mizete po stisknuti ikony = . Zobrazi
se stranka, kterad obsahuje vSechny udaje, které jste zadavali pfi vytvareni
nového poolu.

43



. Pool IP adres Ize modifikovat kliknutim na ikonu & . Tim se zobrazi stranka
DHCP Server Pool - Modify. Zde mizete zménit doménové jméno pridélené
poolu IP adres, pool povolit nebo zakazat. Standardné je pool povolen
jakmile jej vytvorite.

Po dokonceni zmén stisknéte tlacitko M Dale pouzijte funkci
Commit, aby se zmény ulozily do paméti trvale (viz odstavec 2.4.2).

Vylouceni IP adres z poolu

Jestlize existuji nékteré IP adresy pevné pridélené urcitym zafizenim nebo
z jakéhokoli jiného dlivodu je nechcete zptistupnit pocita¢dim ve Va$i siti,
miZete je z adresniho poolu vyloudit.

Na strance DHCP Server Configuration kliknéte na ikonu & v Fadku
odpovidajicim poolu, ktery hodlate upravit. Na strance DHCP Server Pool -
Modify zadejte kazdou IP adresu, kterou chcete vyloudit do pole Excluded IP a

kliknéte na _— . Po dokonceni zmén kliknéte na tlacitko M a poté

pouzijte funkci Commit k trvalému uloZeni provedenych zmén (viz odst. 2.4.2)

Zobrazeni aktudlné ptifazenych IP adres

Kdyz Vas ADSL/Ethernet modem/router pini funkci DHCP serveru, pamatuje si,
které IP adresy pravé ptidélil po&itadlim v siti. Tabulku véech aktualnich
prifazeni si mizete prohlédnout na strance DHCP Server Configuration. Na této

strance kliknéte na tlacitko prialEss Talile

Adresni tabulka DHCP serveru obsahuje seznam vsech IP adres, které jsou
v dané chvili propdjceny zafizenim v siti. Pro kazdou z téchto adres tabulka
obsahuje nasledujici informace:

. IP Address: Adresa z poolu, kterd byla pouzita.

. Netmask: Sitovd maska souvisejici s proptj¢enou IP adresou. Tim je
identifikovana sit a zafizeni (poditac).

. Mac Address: Hardwarova adresa zatizeni, kterému byla propljcena IP
adresa.

. Pool Start: Spodni hranice poolu (slouzi k identifikaci poolu, z néhoz
pridélend IP adresa pochazi).

. Address Type: Staticky nebo dynamicky. Staticky ukazuje, ze byla IP
adresa pridélena trvale urcitému zarizeni. Dynamicky znamend, ze byla
adresa pridélena jen docasné, na urcitou dobu.
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+ Time Remaining: Doba, po kterou bude jesté moci zafizeni IP adresu
pouzivat. Standardni ¢asovy interval je 30 dnd (315360000 vtefin).

Priklad: Jak zménit IP adr zarizeni?

Potfebujete-li zménit IP routeru nebo rozmezi IP adres pridélované DHCP
Serverem postupujte nasledovné.

1. Na zdloZce Configure — DHCP Server kliknéte na I ve Vagem Adres
poolu.

104.0.138 Enabled | g T &

2. Tim vymazete prednastavené parametry pridélovani IP adres DHCP
Serverem.

3. Kliknéte na Add a vloZte nové, Vami poZzadované parametry.
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DHCP Server Pool - Add

DHCP Pool Information

End IP Address: [0 |0 |0 |[s |
Lease Time(sec): |[3600
Mac address: [ [ I [
Netmask: |[z55 |[zss |[ess o |
Domain Name: [
Gateway Address: [10 |[0 [0 ||z |
DNS Address: ([0 ([0 [0 | [z0 |
SDHS address: ([ [ [ [ |
SMTP Address: [ [ || || |
popa address: ([ [ [ [ |
NNTP Address: [ ([ || [ |
www address: [ [ [ [
IRC Address: [ [ [ [ |
WINS Address: ([10 ([0 |0 | [z0 |
SWINS address: [ [ [ [ |

submic ] cancet [ veio |

4. Kliknéte na Submit objevi se nasledujici okno. Potvrdte Close.

DHCP Server Pool Added Successfully...

. here to go back to the D ool - Add page.
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Nyni mGZzete zménit IP adresu routeru ze zalozky Home - LAN Config
Home Configure  Services - Admin

6.

Home | WAN Config | LAN Config | ADSL | Diagnostics

LAN Gonfiguration

LAN IP Address:

LAN Network Mask: ||255 |255 255 |0

¢ Enable
i+ Disable

IGMP:

Dale pouzijte funkci Commit, aby se zmény ulozily do paméti trvale (viz
odstavec 2.4.2).

2.2.4 DHCP Relay

Home - Configure { Services . Admin
IP Route | DHCP Mode | DHCP Server |

Dynamic Host Configuration Protocol {DHCP) Relay Configuration

nd then

DHGP Server Address: - - - -

Mo Interface Running DHCP Relay!

eth-0 vl

[ subre [ concer [l ervesn [ o

Konfigurace DHCP Relay

Nékteri ISP poskytuji pro domaci kancelare a malé firmy sluzbu DHCP serveru.
V takovém pripadé muzete konfigurovat modem/router jako DHCP Relay
agenta. Kdyz néktery pocitac z Vasi sité zada o pristup na Internet, spoji se
modem/router s ISP, aby pro néj ziskal IP adresu a souvisejici informace a ty
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preda zadajicimu pocitaci. Chcete-li tuto funkci vyuzit, postupujte podle
nasledujicich pokyn{:

Nejprve bude tfeba nakonfigurovat vSechny pocitace v siti pro pfijem IP adres
z DHCP serveru:

1. Otevrete okno Ovladaci panel systému Windows a zobrazte vlastnosti
sitového pFipojeni. Ve vlastnostech protokolu TCP/IP nastavte ,Ziskat IP
adresu automaticky" (skutecny text se miize podle verze operacniho
systému mirné lisit). Podrobnosti viz Konfigurace TCP/IP na Vasem pocitaci
(odstavec 1.5).

Nyni byste méli specifikovat IP adresu DHCP serveru a zvolit rozhrani Vasi
sité, pro které se bude sluzba DHCP Relay vyuzivat.

2. Neni-li zrovna zobrazena stranka DHCP Configuration, kliknéte na zalozku
LAN a vyberte funkci DHCP Relay.

3. Do pole DHCP Server Address zadejte IP adresu DHCP serveru Vaseho
ISP.

Pokud tuto adresu neznate, jeSté neni vSechno ztraceno. Pozadavky na IP
adresy z Vasi sité budou smérovany na vychozi branu, ktera by je méla
nasmérovat ke spravnému cili.

4. Z rozbalovaciho seznamu zvolte WAN rozhrani a kliknéte na tlacitko Add .

Vase WAN rozhrani se mize jmenovat ppp-0, eoa-0 nebo ipoa-0. Nejste-li
si jisti, které z uvedenych rozhrani pouzit, pozéddejte o pomoc Vaseho ISP.

(Pamatujte si, e rozhrani mizete z tabulky odstranit kliknutim na ikonu m
v pravém sloupci.

5. Kliknéte na tlacitko M Zobrazi se stranka potvrzeni Vasich zmén

a potom program obnovi stranku DHCP Relay Configuration.
6. Kliknéte na funkci DHCP Mode, tim se povoli jeji pouzivani.
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2.3 SERVICES

2.3.1 NAT

Home  Configure ices -\ Admin
NAT | RIP | 1P Filter | Firewall | DNS Relay

Network Address Translation (NAT) Configuration

NAT Options: MAT Global Info =

@ Enable @ Disable

TCP Idle Timeout{sec):
TCP Close Wait{sec):
TCP Def Timeout{sec):
UDP Timeout{sec):
ICMP Timeout{sec):
GRE Timeout{sec):
Default Nat Age(sec):

MAPT Port Start:

HAPT Port End:

Popis sluzby Network Address Translation — prekladu
adres

V této Casti najdete strucny vyklad funkce NAT - funkce prekladu adres. Tato
funkce slouzi k zamaskovani privatnich IP adres pouzivanych ve Vasi siti a jejich
nahrazeni verejnou IP adresou, kterou pouzivate pfi pripojeni do Internetu.
Musite jen urcit pravidla, ktera presné stanovi jak a kdy se maji adresy
prekladat.

&] Zatimco privatni IP adresy pro pouZziti uvniti Vasi sité urcuje jeji spravce,
verejné IP adresy pro pouziti v Internetu je tfeba ziskat za urcity poplatek od
instituce, ktera se touto problematikou zabyva. V obvyklém pfipadé zajisti
vefejnou adresu pro Vasi sit Vas ISP a vy si sami definujete IP adresy pro
pocitace uvnitf této sité.
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Pfi typickém nastaveni sluzby NAT Vam pro celou sit Vas ISP pfidéli jednu
verejnou IP adresu. Vy prifadite kazdému pocitaci unikatni privatni IP adresu,
popf. definujete adresovy pool pro dynamické pridélovani IP adres Vasim
pocita¢im. Na ADSL/Ethernet modemu/routeru pak nastavite pravidlo NAT tak,
aby kdykoli bude néktery z poéitacd Vasi sit& komunikovat s Internetem (tzn.
bude vysilat nebo pfijimat datové IP pakety, byla jeho privatni IP adresa, ktera
je soucasti kazdého paketu, nahrazena verejnou IP adresou sité.

@ Datovy IP paket obsahuje malou ¢ast dat sestavenou do specifického
formatu, ktery je vhodny pro odeslani do Internetu. Tyto pakety jsou stavebnimi
bloky veskeré Internetové komunikace. Kazdy paket zac¢ina hlavickou, jejiz
soucasti je IP adresa pocitace, ktery komunikaci vyvolal (tzv. zdrojova IP
adresa), Cislo portu, s nimz si modem/router spojuje tento pocitac (tzv. €islo
zdrojového portu), IP adresu cilového pocitace v Internetu (tzv. cilovou IP
adresu) a nékteré dalsi sluzebni informace.

Je-li uplatnéno toto pravidlo prekladu adres, pro ostatni pocitace v Internetu se
zda, Ze datové pakety prichazeji z pocitace s Vam pridélenou verejnou IP
adresou, nebot jeho plivodni IP adresa byla vymé&néna, (v tomto pfipadé s
adresou ADSL/Ethernet modemu/routeru).

V pravidlech NAT Ize déle definovat, Ze se ma v datovych paketech zamaskovat i
zdrojovy port (neboli zaménit jeho Cislo za jiné), takze ostatni pocitace nebudou
schopny urdit, z jakého portu data pochazeji. Pakety, které pfichazeji jako
odpovéd obsahuji vefejnou IP adresu jako adresu cile a maskované cislo portu.
ADSL/Ethernet modemu/routeru vrati IP adresu i ¢islo portu na pvodni
hodnoty, protoze si o provadénych zménach pofizuje zdznam a paket odesle
plvodnimu pocitadi, ktery komunikaci vyvolal.

Podobna pravidla prekladu adres (NAT) poskytuji nékolik vyhod:

. Eliminuji nutnost pofizovat pro vSechny pocitace v siti vefejné IP adresy.
MdZete si nastavit svoje vlastni privatni adresy bez jakychkoli poplatkd a
nechat je prekladat na verejnou IP adresu jen v pfipadé Internetové
komunikace.

. Poskytuji jistou miru zabezpeceni Vasi sité, protoZze budete mit privatni IP
adresy a pfri pristupu na Internet je spolu s ¢islem zdrojového portu
zamaskuji.

VysSe popsana funkce se nazyva network address port translation (NAPT).
Mdzete vyuzit i jiné typy pFekladu, napk. tzv. flavors, k jinym G&eldm, napt.
kdyz budete chtit umoznit pfistup do Vasi sité ,z venku" nebo prekladat vice
privatnich IP adres na vice verejnych.
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Vypnuti a zapnuti NAT

Sluzba NAT je v tovarnim nastaveni zapnuta. Vypnuti je mozné provést pomoci
konfiguracniho menu. Nabidka Services polozka Disable. Viz. obrazek nize.

Home Configure § ces - Admin

NAT | RIP | IP Filter | Firewall | DNS Relay

NAT Options: L8 Global Info =

Q Enable ‘@ Disable

Konfigurace NAT

Konfigurace NAT se provadi pomoci nastaveni pravidel NAT NAT Options
polozka NAT Rule Entry

NAT Options: LI Global Info =
MAT Global Info _

INAT Rule Entry

i+ B EEACW  nT Transiations |

V tovarnim nastaveni je konfigurace NAT nastavena na NAPT, jak je vidét na
obrazku nize. Pridani pravidel se provadi pomoci tla¢itka Add.

Home Configure Services ~ Admin
NAT | RIP | 1P Filter | FireWall | DNS Relay

Network Address Translation {(NAT) Rule Configuration

w in the table lists a rule for translating add elp for ins reating NAT rules.

MNAT Options: NAT Rule Entry  ~

|Dpp-0 |NF\PT |255.255‘255.255 ‘E)D Stats

(o [l verresn [ e
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Priklady nastaveni

7. Na privatni siti je umistén Firewall ktery se stara o bezpecnost sité.

IP adresa WAN 66.187.232.51
IP adresa Firewall 10.0.0.1

Zafizeni nutné nastavit, tak aby dorucil vSechny pakety na jednu urcitou adresu
privatni sité. V tomto pripadé je pouzito pravidlo BIMAP a doplnény Lokalni a
globalni IP adresy.

Plvodni pravidla musi byt vymazana!

MAT Rule - Add

MAT Rule Information

Rule Flavor: IE-IMP.F‘ vI

Rule ID:

IF Mame:

Local Address:

Global Address:

2. Na privatni siti je umistén postovni server. Sem maji byt doruc¢ovany
vsechny pakety souvisejici s touto sluzbou. Ostatni pakety maji byt
dorucovany do privatni sité na zakladé NAPT pravidia.

IP adresa WAN 66.187.232.51
IP adresa postovniho serveru 10.0.0.1
Port prekladané sluzby POP3 port 110

V tomto pfipadé je nutné nastavit zarieni tak, aby rozlisil smérovani paketu na
zakladé disla portu ( sluzby ). Pouzité pravidlo RDR , doplnény informace o
Lokalni a Globalni IP adrese a cCislo portu.
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NAT Rule - Add

NAT Rule Information

Rule Flavor:

Rule ID:

IF Name:

Protocol:

Local Address From:

Local Address To:

Global Address From: |[ss  |1a7 [z32 |51

Global Address To: |[ss  [ia7 [z32 |51

Destination Pord From: |POP3 {110} ;l I

Destination Port To: =] |

Local Port:

Nasledné je pfidano pravidlo pro zbylou ¢ast sité. V tomto pfipadé je nutno
zvéazit konfiguraci IP Filtru z dGvodu zabezpedeni privatni sité.

MNAT Rule - Add

NAT Rule Information

Rule Flavor: INAPT -I

Rule ID:

iF Mame:

tocal Address From: ID ID ID ID
Local Address To: |255 |255 |255 |255
Global Address: ID ID ID ID

[ submit [ cancol [N Help |
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2.3.2 RIP

Home  Configure  Services < Admin
NAT | RIP | IP Filter | Firewall | DNS Relay

Routing Information Protocol {(RIP) Configuration

® Enable @ Disable

Age(seconds): m
Update Time{seconds): _

Mo Rip Entries!

[eth-o =[x ||NONE =1 [[mone =] | Addl

Konfigurace protokolu RIP (Routing Information
Protocol)

V&$ ADSL/Ethernet modem/router mdzZe byt konfigurovan tak, aby b&hem
komunikace s ostatnimi modemy/routery urcoval nejvhodnéjsi trasu pro
odeslani dat k jejich cili. Smérovaci zafizeni si pfedavaji podobné informace

s pouzitim celé fady IP protokoll. Tato ¢ast se bude zabyvat konfiguraci Vaseho
modemu/routeru pro pouziti jednoho z t&chto protokoll, ktery dostal ndzev RIP
- Routing Information Protocol.

Popis protokolu RIP

RIP je jednim ze sady IP protokoll, ktery dovoluje sdilet informace ze
smérovacich tabulek mezi vice smérovacimi zafizenimi v lokalni siti, siti Vaseho
ISP nebo vzdalenych sitich spojenych s tou Vasi pomoci linky ADSL. Obecné
fec¢eno, RIP se pouzivd ke komunikaci mezi autonomnimi sitémi. Autonomni siti
se rozumi takova sit, jejiz pocitade jsou spravovany jednou spravni instituci.
Proto miZe byt autonomni siti jednotliva sit nebo také skupina siti, ktera vak
musi byt pod jednou spravou. Piikladem autonomni sité mize byt sit rozvétvené
organizace, kterd obsahuje zafizeni pripojujici se do ni ze vzdalenych mist, napr.
zaméstnanci pracujici doma.
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PFi aplikaci protokolu RIP odesild kazdé zafizeni svoji smérovaci tabulku svému
nejblizsimu sousedu kazdych 30 vtefin. Toto sousedni zafizeni zase predava
routovaci informaci svému sousedu atd., dokud vSechna zafizeni autonomni sité
nemaji kompletni sadu tras.

Kdy byste méli konfigurovat RIP?

Ve vétsiné malych siti neni viibec tfeba protokol RIP pouzivat. V podobnych
sitich existuje jen jeden modem/router a jedna trasa k ISP. V takovych
pripadech neni tfeba trasy sdilet, protoze vSechny vedou na jedinou branu ISP.

RIP budete muset konfigurovat, pokud pro Vasi sit plati néktery z nasledujicich
piipadl:

. Ve Vasi, napr. domaci, siti je kromé ADSL/Ethernet modemu/routeru
instalovan dal$i modem/router (jeho funkci mdze také plnit néktery
z pocitaél). ADSL modem/router a druhé zafizeni budou potfebovat zajistit
vzajemnou komunikaci pomoci RIP, aby mohly sdilet smérovaci tabulky.

. Vase sit je pfipojena pomoci ADSL linky k jiné, vzdalené siti (napf.
podnikové). Aby mohly obé sité sdilet smérovaci informace, mély by byt
obé konfigurovany s protokolem RIP.

. ISP poZaduje, abyste provozovali RIP kvtli komunikaci se zafizenim v jeho
siti.

Konfigurace rozhrani ADSL/Ethernet modemu/routeru
rotokolem RIP

Dalsi radky obsahuji ndvod jak povolit pouzivani RIP na Vasem ADSL
modemu/routeru.

riTem

Aby mohl ADSL/Ethernet modem/router s ostatnimi zafizenimi pomoci
protokolu RIP, musi byt RIP povolen i na téchto zafizenich. Podrobnosti viz
dokumentace téchto zafizeni.

1. Neni-li prdvé zobrazena stranka RIP Configuration, kliknéte na zalozku
Services a ze seznamu funkci vyberte RIP.

Stranka obsahuje policka pro povoleni nebo zakazani funkce RIP a tabulku
se seznamem rozhrani, v nichz se RIP pravé pouziva. Kdyz tuto stranku
otevrete poprvé, bude tabulka pravdépodobné prazdna.

2. Je-li to nutné, upravte parametry Age (stari) a Update Time (interval
aktualizace). Jedna se o globalni parametry pro vSechna rozhrani, ktera
pouzivaji RIP.
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« Age je doba v sekundach, po kterou si tabulka RIP pamatuje udaje o
kazdé trase, kterou se dozvi od sousednich pocitacd.

. Update Time udava, jak ¢asto bude ADSL/Ethernet modem/router
vysilat svoji smérovaci tabulku sousedim v siti.

Ve sloupci IFName vyberte jméno rozhrani, na némz chcete spustit RIP.

Pro komunikaci s ostatnimi zafizenimi ve Vasi siti, ktera RIP pouzivaji,
vyberte eth-0 nebo jméno prislusného virtudlniho ethernetového rozhrani.

Pro komunikaci s ISP nebo vzdalenou siti vyberte odpovidajici ppp, eoa
nebo jiné WAN rozhrani.

Zadejte metriku vybraného rozhrani.

RIP pouziva pro uréeni nejlepsi trasy do cilové sité ,cita¢ hopt®. Pocet hopl
je roven souctu metrik pfifazenych portdim, jimiz data na cest& k cili musi
projit. Z nékolika alternativnich tras je za nejrychlejsi povazovana trasa

s nejniz&im poétem hopd.

Dejme tomu, ze svému portu pfiradite metriku 1. Az bude RIP potom
vyhodnocovat trasu vedouci pres tento port, pricte k ¢itaci hopl jednicku.
Jestlize vite, Zze je komunikace pres toto rozhrani pomalejsi nez pres jina
rozhrani Vasi sité, mzete portu pridélit vy$si hodnotu metriky.

MlzZete pouzit jakékoli celé &islo od 1 do 15.
Vyberte Send Mode a Receive Mode.

Send Mode (rezim vysilani) udava verzi RIP, v jaké bude zafizeni vysilat
svoje smérovaci informace ostatnim zarizenim.

Receive Mode (rezim prijmu) udava verzi RIP, v niz musi byt informace
predavana ADSL/Ethernet modemu/routeru, aby ji pfijal do své smérovaci
tabulky.

RIP verze 1 je originalni RIP protokol. Mate-li zafizeni komunikujici s timto
rozhranim, ktera rozumeéji pouze verzi 1, volte RIP1.

RIP verze 2 se pouziva Castéji, protoze podporuje IP adresy nepatfici do
zadné tridy (pouzivaji se pfi vytvareni podsiti) a nékteré dalsi vlastnosti.
Pokud vSechna smérovaci zafizeni v siti podporuji tuto verzi protokolu, volte
RIP2.

Kliknéte na tlacitko Add .V tabulce pfibude novy Udaj o protokolu RIP.

Kliknéte na poli¢cko Enable, ¢imz funkci RIP povolite.
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Pokud byste nyni protokol RIP zakazali, nastaveni rozhrani zlstane
k dispozici pro pozdé&jsi pouziti.

8. AZ nastavite nastaveni RIP pro rozhrani, kliknéte na tlacitko M

Zobrazi se potvrzeni provedenych zmén.
9. Kliknéte na zalozku Admin a vyberte funkci Commit & Reboot.

10. kliknéte na i

riTem

Existujici nastaveni RIP mizete zrusit kliknutim na ikonu T ve sloupci
Action.

Zobrazeni statistik protokolu RIP

Na strénce RIP Configuration mizete kliknutim na Elxliel 5=

zobrazit statistiku pokusd o odeslani a prijem dat smérovaci tabulky pres
rozhrani modemu/routeru s nastavenym protokolem RIP.

Tyto hodnoty mizZete vynulovat tlacitkem ﬂl, pfipadné kliknutim na

tlacitko Refresh zobrazit nova data.
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2.3.3 IP Filter

Home  Configure ices - Admin

NAT | RIP | IP Filter | FireWall | DNS Relay

IP Filter Configuration

I and Rule Configuration,

Security Level: m Public Default Action: m
Private Default Action: ml DMZ Default Action: ml

S

Am
Stats

1.Dest IP equal to ™ Ao
255.255.255.255 Stats

Am
Stats
A
Stats

1.Protocol eq UDP ™ A
2 .Dest Port equal to 53 Stats

10 aLL Disable Incorming | Deny /A Disable |- @

£

S

z0 aLL Disable Incoming |Deny /A Disable

£

S

30 Private |Enable Incoming |Accept /A Disable |- @

£

5

40 Private |Enable outgoing | Accept aLL Disable |- @

£

%

50 Private |Enable Outgaing | Accept DMz Disable

E

1.Protocal eq TCP
&0 Private |Enable Dutgoing | Accept oMz Disable 2 TCP Flag all [ ]
3.Dest Port equal to 53

S
ol
El

i

Stats

1 .Protocol eq TCP
7o Private |Enable outgoing | Accept DMz Disable |2.TCP Flag all [ ]

%
jal
B

3.Dest Port equal to 25 ﬂl
1.Protocal eq TCP £ Om
80 Private |Enable Outgaing | Accept DMz Disable 2 TCP Flag all @ Stats

3.Dest Port equal to 110

Konfigurace IP Filtru

Funkce IP filtru Vam umoznuje stanovit urcita pravidla, ktera ovliviuji predavani
prichozich a odchozich dat mezi Vasi siti a Internetem a v ramci Vasi sité. V této
Casti je vysvétleno, jak se pravidla IP filtru vytvareji.

Popis IP filtrd

IP filtr Vdm dovoluje kontrolovat typy dat preddvanych mezi Internetem a Vasi
siti. MOZete si vytvofit pravidla IP filtru, kterd budou blokovat pokusy uréitych
pocitadl Vasi sité pFistupovat k ur&itym typlm dat nebo mistim na Internetu.
RovnéZ mizete zablokovat snahy o pfistup k poéitaclim Vasi sité ,zvenku®.

Kdyz definujete pravidlo IP filtru a povolite jeho funkci, davate tim pokyn
ADSL/Ethernet modemu/routeru, aby prezkoumaval datové pakety a urcoval,
jestli splfiuji kritéria nastavend v pravidle. Kritériem m{ze byt sitovy nebo

58



internetovy protokol, kterym je paket prenasen, smér kterym putuje (napr. ze
sité do Internetu nebo naopak), IP adresa pocitace, ktery paket odeslal, IP
adresa cile a fada dalSich charakteristik datového paketu.

Jestlize paket splfiuje podminky pravidla, mize byt bud’ pfijat (odeslan dal ke
svému cili) nebo odmitnut (zahozen) - v zavislosti na akci specifikované
v pravidle.

Prohlizeni konfigurace IP filtru

Neni-li pravé zobrazena stranka IP Filter Configuration, kliknéte na zalozku
Services a vyberte funkci IP Filter.

Konfiguracni stranka IP filtru zobrazuje globalni nastaveni (viz ,Globalni
nastaveni IP filtru"), které mdZete modifikovat a tabulku pravidel IP filtru, kterd
obsahuje vSechna pravé pouzivana pravidla. Popis jednotlivych polozek, z nichz
se skladda pravidlo, viz ,Vytvareni pravidel IP filtru®. U jiz definovanych pravidel
mUzZete pouzit ikony ve sloupci Action pro editaci (:1i'§j> ), zruseni (ﬁ') a prohlizeni
detaild (J) ptisluéného pravidla.

Globalni nastaveni IP filtru

Stranka IP Filter Configuration Vam umoznuje konfigurovat tato globalni
nastaveni IP filtru:

. Security Level (Uroven zabezpeceni): Stanovuje, kterd pravidla IP filtru
budou pouZita. Posuzuji se podle Urovné zabezpeceni dané v kazdém
z pravidel. Je-li napf. zvolena Uroven vysokd (high), uplatni se pouze
pravidla, jejich Uroven zabezpeceni je rovnéz vysoka. Totéz plati o Urovnich
stfedni (Medium) a nizka (Low). Je-li vybrana hodnota None (Z4dna), 1P
filtrovani je vypnuto.

. Private/Public/DMZ Default Action (vychozi akce pro
privatni/verejné/DMZ): Toto nastaveni urcuje co se stane s paketem (bude
pfijat nebo odmitnut) na privatnim, verfejném nebo DMZ rozhrani, kdyz
prijde paket, ktery nevyhovuje zadnému filtrovacimu pravidlu. Pro kazdy
typ rozhrani mizZete definovat jinou vychozi akci. (Typ rozhrani uréuje pfi
jeho vytvareni, viz napf. stranka pro konfiguraci PPP).

o Verejné rozhrani predstavuje typicky pfipojeni do Internetu. PPP, EoA a
IPoA jsou typickymi verejnymi rozhranimi. Pakety pfijaté na verejném
rozhrani jsou predmétem nejprisnéjsich restrikci definovanych
v softwaru. Obvykle je globdlnim nastavenim pro verejné rozhrani
Deny (odmitnout), coZz znamena, ze veskeré pristupy do Vasi sité
vyvolané externimi pocitac¢i budou odmitény (zahozeny na verejném
rozhrani), kromé téch, které povolite uréitym pravidlem IP filtru.
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o  Privatnim rozhranim se modem/router pripojuje do Vasi sité, nejcastéji
je to ethernetové rozhrani. Pakety pfijaté na tomto rozhrani byvaji
predmétem méné restriktivnich opatfeni, protoze pochazeji z vnitfni
sité. Béznym globalnim nastavenim pro toto rozhrani je Accept
(pfijmout), aby pocitace ve Vasi siti mély pristup pre ADSL/ethernet
modem/router pfistup na Internet.

o Oznaleni DMZ (demilitarizovana zéna) se v internetové terminologii
pouziva pro pocitace, které maji pristupné jak z verejného rozhrani,
tak z vnitfni sité (napf. verejny web server spolecnosti). Pakety prijaté
na rozhrani DMZ jsou z hlediska zabezpeceni posuzovany nékde na
mezi privatniho a verejného rozhrani. Globalni nastaveni pro rozhrani
DMZ miZe byt Deny, pak budou véechny pokusy o pFistup bézné
odmitany, spravce sité vak mize definovat pravidlo (pravidla) IP
filtru, kterd urcité typy pristupu povoli.

Vytvareni pravidel IP filtry

PFi tvorbé pravidla IP filtru musite stanovit Fadu kritérii, kterd musi byt spinéna,
aby se pravidlo mohlo uplatnit. Pomoci nédsledujiciho ndvodu mizete pfidat nové
pravidlo IP filtru: (Urcité Vam pomohou priklady v ¢asti ,Priklady pravidel IP
filtru™.)

1. Na hlavni strance IP filtru kliknéte na tlacitko A'_ddl, aby se Vam zobrazila
stranka pro pridani nového pravidla (IP Filter Rule - Add).

2. Pro kazdé pole zadejte nebo vyberte Udaje, které maji byt v pravidle
pouzity. Nasledujici tabulka popisuje jednotliva pole:

. Rule ID (Cislo pravidla): Kazdému pravidlu musi byt pfifazeno
poradové identifikacni Cislo. Pravidla jsou posuzovana pro kazdy paket
od nejnizsiho po nejvyssi Cislo, dokud neni nékteré spinéno.
Doporucujeme oznacovat pravidla Cisly, ktera jsou nasobkem 5 nebo
10 (napft. 10, 20, 30...), Tak mezi nimi zdstane dostate¢ny prostor pro
pripadné doplnéni o dalsi pravidla.

. Action (akce): Udava, co se stane s paketem, vyhovuje-li kritériim
pravidla. MoZnosti jsou Accept (pfimout - odeslat k cili) nebo Deny
(odmitnout - zahodit paket).

. Direction (smér): Udava zda se ma pravidlo uplatnit na paket
prichazejici nebo odchazejici po daném rozhrani. Prichazejici (vstupni,
Incoming) se rozumi paket, ktery po rozhrani vstupuje do lokalni sité a
odchéazejici (vystupni, Outgoing) je paket, ktery lokalni sit opousti.
MlZete pouzit pravidla, kterd se uplatni na smér do sité a zabranit tak
externim pocitaclim v piistupu do Vasi sité.

. Interface (rozhrani): Rozhrani na zafizeni, na némz se pravidlo
uplatni. V ¢asti ,Priklady pravidel IP filtru® najdete doporuceni jak
vybrat vhodné rozhrani pro urcity typ pravidla.

. In Interface: Rozhrani, z néhoz musel byt paket odeslan na rozhrani
specifikované v predchazejicim vybéru. Tato moznost je platnad pouze
pro pravidla definovana pro smér ven.
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Log Option (moznost logovani): Je-li logovani povoleno (Enabled),

bude v logu vytvoren zaznam pokazdé, kdyz bude toto pravidlo

uplatnéno. Zdznam bude obsahovat ¢as kdy doslo k poruseni,

zdrojovou adresu pocitace zodpovédného za poruseni, cilovou IP

adresu, pouzity protokol, zdrojovy a cilovy port a pocet poruseni za

poslednich x minut. (Logovani je velice dobrou pom&ckou pfi hledani

zavad). Tyto informace Ize také poslat e-mailem pFisludnym spravcim.

Viz také odstavec 2.3.4 (Konfigurace firewallu) a souvisejici témata

napovédy. )

Security Level (Uroven zabezpeceni): Uroven zabezpeceni, jaka musi

byt vybrana v globalnim nastaveni, aby se pravidlo mohlo uplatnit.

Pravidlo se uplatni jediné pokud je jeho Uroven zabezpeceni shodna

s hodnotou v globdlnim nastaveni (zobrazuje se na hlavni strénce IP

filtru). Jestlize je napfiklad pravidlo nastaveno na Medium a zaroven

globalni Uroven zabezpeceni firewallu je Medium, bude pravidlo aktivni.

Bude-li ale globalni Uroven firewallu High nebo Low, pravidlo bude

neaktivni - neuplatni se.

Black List Status (Cerna listina): Urcuje, zda ma ¢i nema mit poruseni

tohoto pravidla za nasledek zapsani IP adresy pocitace — pachatele na

cernou listinu, ktera fika ADSL modemu/routeru, Ze ma pakety

z tohoto zdroje po urcitou stanovenou dobu blokovat (viz odstavec

2.3.4. ,Konfigurace firewallu“).

Log Tag (poznamka do logu): Popis v délce max. 16 znakd, ktery se

ma zaznamenat do logu v pfipadé poruseni tohoto pravidla. Chcete-li

této moZnosti vyuzit, nezapomente nastavit Log Option na Enable.

Start/End Time (Cas od - do): Casovy interval, v némz se ma toto

pravidlo pouZit, udava se ve vojenskych jednotkach (od ptinoci

k pllnoci, étyFciferné 0001-2359) .

Src IP Address (IP adresa zdroje): Kritérium IP adres pro pocitac(e)

odkud byly pakety odeslany. Z rozbalovaciho seznamu si vyberte

variantu, kdy bude pravidlo uplatnéno na pakety obsahujici:

o any (cokoliv): jakakoli IP adresa.

o It (mensi nez): jakdkoli zdrojova IP adresa, ktera je numericky
mensi nez zadana.

o Iteq (mensi nebo rovno): jakakoli zdrojova IP adresa, ktera je
numericky mensi nebo rovna zadané.

o gt (vétsi nez): jakakoli zdrojova IP adresa, kterd je numericky
vétsi nez zadana.

o eq (rovno): zdrojova IP adresa, ktera je numericky shodna se
zadanou.

o0 neq (neni rovno): jakakoli zdrojova IP adresa, ktera neni
numericky rovna zadané.

o range (rozsah): jakakoli zdrojova IP adresa, ktera lezi v zadaném
intervalu, v€etné meznich hodnot.

o out of range (mimo rozsah): jakakoli zdrojova IP adresa, ktera
lezi mimo zadany rozsah

o self (vlastni): IP adresa rozhrani ADSL/Ethernet modemu/routeru,
na kterém se ma toto pravidlo pouzit.

Dest IP Address (IP adresa cile): Kritérium IP adresy pro cilovy

pocita¢ nebo pocitace (tj. IP adresa pocitace, jemuz byl paket poslén).
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Kromé moznosti uvedenych u pole Src IP Address, je jesté mozno

pouzit:

o bcast (broadcast): udava, ze se pravidlo pouzije na vSechny
pakety poslané na adresu typu broadcast pro vstupni rozhrani.
(Adresa typu broadcast se pouzivé pro odeslani paketl véem
stanicim v siti nebo podsiti pfes dané rozhrani). Pouzijete-li tuto
moznost, nemusite zadavat adresu, a proto jsou adresni policka
nedostupna.

Protocol: Kritérium IP protokolu, které musi byt splnéno, aby se

pravidlo mohlo uplatnit. MiZete zadat, Ze pakety musi obsahovat

zvoleny protokol (eg), nesmi obsahovat zvoleny protokol (neqg), nebo
7e ma byt pravidlo pouzito bez ohledu na pouzity protokol (any). TCP,

UDP a ICMP jsou bézné pouzivané IP protokoly, ostatni Ize identifikovat

podle Cisel 0-255, ktera jim jsou pfifazena instituci IANA (Internet

Assigned Numbers Authority).

Store State: Je-li tato volba povolena, provadi se tzv. stateful

filtrovani a pravidlo se rovn&Z uplatni v opaéném sméru v priib&hu IP

relace na daném rozhrani.

Source Port (zdrojovy port): Kritérium cisla portu pro pocita¢ nebo

pocitace, odkud pakety pochazeji. Toto pole nebude pfistupné pro

zadavani, pokud nevyberete jako protokol TCP nebo UDP. Mozné volby
viz popis Src IP Address.

Dest Port (cilovy port): Kritérium portu pro cilovy pocita¢ nebo

pocitace (tj. ¢islo portu pocitace, jemuz byl paket poslan). Toto pole

bude nepfistupné pro zadavani, pokud jste nevybrali jako protokol TCP
nebo UDP. Mozné volby, viz popis Src IP Address.

TCP Flag (priznak TCP): Udava, jestli se ma pravidlo pouzit jen na TCP

pakety se synchronnim pfiznakem (SYN), nesynchronnim pfiznakem

(NOT-SYN) anebo na vSechny TCP pakety. Pokud neni vybran jako

protokol TCP, bude toto pole nepfistupné pro zadavani.

ICMP Type: Udava, zda bude hodnota v poli Type v hlavi¢ce ICMP

paketu pouZita jako kritérium. Hodnotou kédu miize byt libovolné

dekadické &islo z intervalu 0-255. M{zete uréit, Ze se hodnota musi
rovnat (eq), popt. nesmi rovnat (neqg) zadané hodnoté. Mizete také
fict, ze vyberete jakoukoli (any)hodnotu, kterd umozni pravidlo pouzit
na vSechny ICMP pakety. Pole bude nepfistupné pro zadavani, pokud
nebude vybran protokol ICMP.

ICMP Code: Udava, zda se ma pouzit hodnota pole kédu v hlavicce

ICMP paketu jako kritérium. Kéd mZe nabyvat libovolné dekadické

hodnoty z intervalu 0-255. Mizete urdit, Ze se hodnota musi rovnat

(eq), popF. nesmi rovnat (neq) zadané hodnoté. MizZete také Fict, ze

vyberete jakoukoli (any)hodnotu, kterd umozni pravidlo pouzit na

vSechny ICMP pakety. Pole bude nepfistupné pro zadavani, pokud
nebude vybran protokol ICMP.

IP Frag Pkt (fragment IP paketu): Urcuje jak bude pravidlo pouzito na

pakety obsahujici fragmenty. MZete pouzit nasledujici moznosti:

o Yes: Pravidlo se pouzije pouze na pakety obsahujici fragmenty.

o No: Pravidlo se pouzije pouze na pakety neobsahujici fragmenty.

o Ignore: (vychozi hodnota) Pravidlo bude pouZito na paket bez
ohledu na to, jestli obsahuje fragmenty ¢i ne, pokud vyhovi
ostatnim kritériim.
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. IP Option Pkt (pakety s uvedenou volbou): Udava, jestli se ma
pravidlo pouzit na IP pakety, které maji v hlavi¢ce vyplnény volby.

o Yes: Pravidlo se pouzije pouze na pakety, které obsahuji
v hlavic¢ce volby.

o No: Pravidlo se pouzije pouze na pakety, které neobsahuji
v hlavic¢ce volby.

o Ignore: (vychozi hodnota) Pravidlo bude pouzito na paket bez
ohledu na to, jestli obsahuje volby hlavicky ¢i ne, pokud vyhovi
ostatnim kritériim.

. Paket Size (velikost paketu): Urcuje, jestli bude pravidlo IP filtru
pouzito na pakety, jejichz velikost v bytech vyhovuje tomuto kritériu.

(It = mensi nez, gt = vétsi nez, lteq = mensi nebo rovno atd.)

. TOD Rule Status (Casové omezeni platnosti): Udava, jak bude pouzito
nastaveni Start Time/End Time.

o Enable: (vychozi hodnota) Pravidlo je i¢inné v zadaném ¢asovém
intervalu.

o Disable: Pravidlo je G¢inné pouze mimo zadany ¢asovy interval.

Mate-li hotov vybér kritérii, ujistéte se, ze zaskrtnuto poli¢ko Enable v horni

Casti stranky a pak kliknéte na tlacitko M, které je naopak v dolni

Casti stranky. Zobrazi se stranka s potvrzenim provedenych zmén a
konfiguracni stranka IP filtru se zobrazi znovu, tentokrat jiz s novym
pravidlem.

Je-li Uroven zabezpeceni pravidla shodna s globalnim nastavenim, pak se
ve sloupci Status rozsviti zelena znacka signalizujici, ze je pravidlo aktivni.
Cervena znacka znamena, Ze je pravidlo vypnuto, nebo jeho Uroven
zabezpeceni neodpovida globalnimu nastaveni.

PresvédcCete se, Ze nastaveni Security Level a Private/Public/DMZ Default
Action v konfiguraci IP filtru ma pozadované hodnoty a potom stisknéte

tlacitko Submit . Objevi se potvrzeni provedenych zmén.
Zobrazte zalozku Admin a kliknéte na funkci Commit & Reboot.

Stisknéte tlacitko i , aby se zmény uloZily trvale.

Priklady pravidel IP filtru

Priklad 1. Zabrani specifickému poditadi uvnitr sité v pristupu na
webové servery na Internetu:

auabhwnN

Pridejte nové pravidlo pro odchozi pakety na rozhrani ppp-0 z libovolného
vstupniho rozhrani (bude se tykat napf. eth-0 a usb-0).

Zadejte zdrojovou IP adresu - adresu pocitace, ktery chcete zablokovat.
Zadejte protokol = TCP a povolte nastaveni Store State.

Zadejte cilovy port = 80, co? je dobie zndmé ¢&islo portu webovych serverd.
Povolte pouziti pravidla zaskrtnutim policka v horni ¢asti stranky.
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6. Kliknutim na ﬂl vytvorte pravidlo.

7. Na strance IP Filter Configuration nastavte Uroven zabezpeceni stejnou,
jako jste vybrali pro pravidlo a nastavte Private Default Action i Public
default Action na Accept.

8. Kliknéte na ﬂl a ulozte provedené zmény.

Urceny pocita¢ nebude moci navstévovat webové servery, bude vSak mit pristup
napf. na FTP servery v Internetu (a také vSechny ostatni, které vyuzivaji jiny
port nez 80).

Piiklad 2. Blokovani pFistupu na zafFizeni protokolem Telnet:

[y

Pridejte nové pravidlo pro pakety vstupujici na rozhrani ppp-0.

2. Zadejte, Ze pakety musi obsahovat protokol TCP a musi byt ureny pro
cilovy port 23 pouzivany protokolem Telnet.

3. Povolte pravidlo zaskrtnutim policka v horni ¢asti stranky.

4. Kliknéte na il , aby se pravidlo vytvorilo a ulozte je.

Zobrazeni statistik IP filtru

U kazdého definovaného pravidla si mizete prohlédnout statistické tudaje -
napt. na kolik z ptijatych paketd bylo pravidlo aplikovano. Zobrazte stranku IP

Filter Configuration a kliknéte na tlacitko gioks v Fadku prislusného pravidla.

MlzZete zde vSechny hodnoty vynulovat tlacitkem Clear a tlacitkem

Refresh . Y PV
nacist noveé naakumulované udaje.

Sprava relaci aktudlnich IP filtrd

Kdyz spolu komunikuji dva pocitace pomoci protokolu IP, hovofime o IP relaci,
ktera je vytvorena po dobu trvani komunikace. ADSL/Ethernet modem/router
umoZfuje vést urcity pevny poéet soub&Znych IP relaci. MlZete si zobrazit
informace o kazdé z nich a midzete kteroukoli zrusit (napf. z bezpe¢nostnich
dlvodd).

Chcete-li si zobrazit vSechny pravé probihajici IP relace, zobrazte si stranku IP

Filter Configuration a kliknéte na tlacitko Session . Bude zobrazena tabulka

relaci, ktera pro kazdou z nich obsahuje tato pole:
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Session Index (index relace): Identifikacni Cislo pridélené systémem IP
relaci (véem relacim je tato identifikace pfidélena bez ohledu na to, zda na
né je pouzito pravidlo IP filtru ¢i neni).

Time to expire (expiracni doba): Pocet sekund, po nichz bude relace
automaticky ukoncena.

Protocol: Zakladni protokol pouZity pfi spojeni, jako je TCP, UDP, ICMP
atd.

I/F (interface): Rozhrani, na némz je pravidlo IP filtru aktivovano.

IP Address: IP adresy, jichz se komunikace tyka. Prvni ukazuje na pocitac,
ktery komunikaci vyvolal.

Port: Cisla portd, mezi nimiz probihd komunikace.

In/Out Rule Index: Pocet pravidel IP filtru, ktera se vztahuji na tuto
relaci (pfifazeno pfi vytvareni pravidla).

In/Out Action: Akce (accept, deny nebo unknown) uplatnénd vadi
paketlim pFichézejicim nebo odchazejicim po rozhrani. Uréuje se pfi tvorbé
pravidla.

Actions: Obsahuje ikonu ('ﬁ'), ktera slouzi pro zruSeni relace. Kdyz zrusite
relaci, komunikace se prerusi.

Kliknutim na tlacitko Ml si mlZete zobrazit ¢erstva data.
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2.3.4 Firewall

Home - Configure  Services < Admin
NAT | RIP | TP Filter | FireWali | DNS Relay

Firewall Configuration

onfiguration.

" Enable

Blacklist Status: & Disable

Blacklist Period{min}: o

¢~ Enable

Attack Protection: & Disable

¢~ Enable

DOS Protection: & Disable

Max Half open TCP Conn.:

25
Max ICHP Conn.: 25
75

Max Single Host Conn.:

mail
race

A A Ei
Log Destination: O T

Il

E-Mail ID of Admin 1: |[

E-Mail ID of Admin 2:

E-Mail ID of Admin 3:

[ cuimit [ concer [ vioc ot [ reires [ o

Konfigurace firewallu

Jednou z vestavénych funkci softwaru modemu/routeru je funkce firewallu,
jejimz Gcelem je chranit Vs systém proti Gtokdm typu Denial of Service (DoS)
&ili vyFazeni z provozu a ostatnim zaludnym pristupim do Vasi sité. Mzete také
nastavit jak maji byt potencialni Utoky monitorovany a kdo ma byt v takovém
pripadé automaticky vyrozumén.

Konfigurace globalnich nastaveni

S konfiguraci globalnich nastaveni firewallu Vdm pomohou nasledujici pokyny:

1. Neni-li pravé zobrazena stranka Firewall Configuration, kliknéte na zalozku
Services a z nabizenych funkci vyberte funkci Firewall.
2. Upravte potfebné hodnoty v tabulce globalniho nastaveni firewallu:
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Black List Status: Chcete-li aby modem/router udrZoval a pouzival

»Cernou listinu®, kliknéte na Enable. V opacném pripadé volte Disable.

Black List Period (min): Udava interval v minutach, béhem néhoz

zOstane IP adresa pocitate na &erné listing (tzn. veskery provoz

pochazejici z tohoto pocitace bude na vSech rozhranich ADSL

modemu/routeru blokovan). Vice informaci viz nize v ¢asti Sprava

cerné listiny.

Attack Protection (ochrana proti Utokdim): Chcete-li vestavéné

ochranné funkce (firewallu) proti béZznym typim Gtokd vyuZivat,

kliknéte na policko Enable:

o IP Spoofing: Odesilani paketl pres WAN rozhrani, které obsahuji
jako zdrojovou adresu IP adresy vnitfni sité.

o Tear Drops: Posilani paketl, které obsahuji prekryvajici se
fragmenty.

o  Smurf and Fraggle: Odesilani paketd, které obsahuji jako
zdrojovou adresu WAN nebo LAN IP adresu typu broadcast.

o Land Attack: Posilani paketd, které obsahuji stejnou zdrojovou i
cilovou IP adresu.

o Ping of Death: Pakety nepovolené délky.

DoS Protection: Chcete-li vyuZit ochranu proti nasledujicim Gtokdm,

zatrhnéte policko Enable:

o SYN DoS

o] ICMP DoS

o  Per-host DoS protection

Max Half Open TCP Connection: Nastavuje pocet soubéznych IP

relaci vyjadieny v procentech, které mohou byt v napll otevfeném

stavu. V normalni TCP komunikaci jsou pakety v tomto stavu jen

kratce pfi iniciaci spojeni. Stav se zméni na aktivni béhem vymény

paketd a uzavieny po ukon&eni vymény. TCP spojeni mohou vyuzivat

nejvyse tolik naplil otevienych relaci, kolik je viibec povoleno vést

soubéznych IP relaci. V pfipadé prekroceni povoleného procenta budou

napll oteviené relace uzavieny a nahrazeny nové vznikajicimi

relacemi.

Max ICMP Connection: Urcuje procento soucasnych IP relaci, které

mohou byt vyuzity pro ICMP zpravy. Je-li procento prekroceno, budou

starsi ICMP relace nahrazovany relacemi nové vznikajicimi.

Max Single Host Connection: Uvadi procento soucasnych IP relaci,

které vychazeni z jednoho pocitace. Tato hodnota by méla brat

v Gvahu celkovy pocet poéitadl v siti.

Log Destination: Udava, jak budou pokusy o poruseni ochrannych

nastaveni sledovany. Zaznamy takovych udalosti mohou byt posilany

po siti ke zpracovani utilité Trace nebo odesilany e-mailem uréenému

spravci.

E-mail ID of Admin 1/2/3: Udava e-mailové adresy spravcd, kam se

maji posilat informace o zjisténych Utocich. Adresy se zadavaji ve

standardnim internetovém tvaru: jnovak@neco.cz.

E-mailova zprava bude obsahovat dobu Utoku, IP adresu zdrojového

pocitace, cilovou IP adresu, pouzity protokol, zdrojovy a cilovy port a
pocet Gtokl b&hem predchazejicich 30 minut. Pokud byl pouzit
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protokol ICMP, bude zprava obsahovat misto zdrojového a cilového
portu typ a kod ICMP.

3. Kliknéte na tlacitko M

4. Zobrazte zalozku Admin a kliknéte na funkci Commit & Reboot.

5. Kliknéte na tlacitko i , aby se provedené zmény trvale ulozily.

Sprava cerné listiny

Pokud jsou zachyceny pakety, které porusuji nastaveni firewallu nebo pravidla
IP filtru, Ize na urcitou dobu zablokovat IP adresu, z niz tyto pakety pochazeji.
Pouziti ¢erné listiny mizete povolit nebo zakazat pomoci vy$e popsanych
nastaveni. Zdrojovy pocita¢ bude na cerné listiné po dobu, kterou urcite.

Chcete-li vidét, které pocitaCe jsou pravé na Cerné listing, kliknéte na tlacitko

Black List v dolni ¢asti stranky Firewall Configuration. Pro kazdy

z pripadd tabulka uvadi nasledujici informace:

. Host IP Address: IP adresa pocitace, ktery odeslal pakety porusujici
pravidla.

. Reason (dlvod): Struény popis typu poruseni. Jestlize paket porusil
pravidlo IP filtru, objevi se text, ktery jste zadali do pole Log Tag (viz
odstavec 2.3.3 ,Vytvareni pravidel IP filtru").

. IPF Rule ID: Porusil-li paket pravidlo IP filtru, bude toto pole obsahovat
identifikacni Cislo tohoto pravidla.

. Action(s): Obsahuje ikonu E, na kterou mizete kliknout a odstranit
zdznam ze seznamu drive, nez mu vyprsi zadand doba platnosti.

Zapnuti FireWallu

V tovarnim nastaveni je FireWall vypnuty. Zapnuti FireWallu s max. mirou
zabezpeceni docilite tim, ze na zalozce Services vyberete FireWall a ve
FireWall Configuration date Enable u Blacklist status, Attack Protection a
u DOS Protection.

Nasledné v IP Filter si nastavte u Security Level polozku High

68



2.3.5 DNS Relay

Home  Configure Services - Admin
NAT | RIP | TP Filter | Firewall | DNS Relay

Domain Name Service (DNS) Configuration
This page is used for adding and deleting p addr can also

@ Enable @ Disable

T [ [ |l

cuomit [ Concer [ cerees (I oo

Konfigurace DNS
Krd DN

Servery tzv. jmenného doménového systému (Domain Name Systém) si ve
svych databazich vedou zédznamy o doménovych jménech serverl jaka zadavate
ve webovém prohlizeci (napf. ,yahoo.com") a jejich numerickych IP adresach,
které se pouzivaji pfi smérovani v Internetu.

Jakmile zadéa uzivatel doménové jméno serveru do webového prohlizece, musi
jeho pocitac nejprve odeslat zadost DNS serveru o ekvivalentni IP adresu. DNS
server se pokusi vyhledat zaznam ve vlastni databazi a pokud jej nema, spoji se
s DNS serverem vyssi Urovné. Poté co je prislusnad adresa nalezena, odesle se
7adajicimu pocitaci a stava se soucasti odesilanych paketd po zbytek
komunikace.

Pritazovani DNS adres

Do konfigurace je vhodné zadat vice adres DNS. Vytvofri se tak alternativa pro
pfipad, Ze je hlavni DNS server mimo provoz nebo zahlcen pozadavky.
Poskytovatelé internetovych sluzeb obycejné poskytuji adresu primarniho a
sekundarniho DNS serveru a mohou nabidnout i dalsi. Pocitace ve Vasi siti se
adresy DNS dozvidaji jednim z t&chto zplsobi:
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. Staticky: Adresu DNS poskytnutou Vasim ISP miZete sdé&lit kazdému PC
ve vlastnostech jeho pfipojeni k siti, (odstavec 1.5).

. Dynamicky z DHCP poolu: MZete vyuZit funkce DHCP serveru Vaseho
ADSL/Ethernet modemu/routeru a vytvorit adresovy pool obsahujici adresy
DNS, které budou distribuovény jednotlivym poé&itaéim.

V obou ptipadech mizete specifikovat aktudlni adresy DNS serverd Vaseho ISP
nebo také miZete specifikovat pouze sitovy port ADSL modemu/routeru (napt.
10.0.0.138). Zvolite-li posledni moznost, bude modem/router plnit funkci DNS

Relay, jak je popsano v nasledujici ¢asti.

J Jestlize zadate aktudlni adresu DNS piimo do PC nebo prostifednictvim
DHCP, DNS Relay se pouzivat nebude.

Konfigurace DNS Rela

KdyZ na misto adresy DNS pouzijete IP adresu sitového portu modemu/routeru,
bude toto zafizeni plnit funkci DNS Realy zcela automaticky. Protoze
modem/router neni DNS serverem, preda pozadavek na vyhledani IP adresy

z doménového jména pFijaty od nékterého z poéitacd Vasi sité DNS serveru
Vaseho ISP. Odpovéd DNS serveru potom pieda Zadajicimu pocitaci. Aby mohl
modem/router vykondvat funkci DNS Relay, musi si udrzovat IP adresy DNS
serverd, s nimz je v kontaktu. Zjisti si je jednim nebo obéma nasledujicimi
zpUsoby:

. ProstFednictvim PPP: Pouziva-li zafizeni ke spojeni s ISP protokol PPP,
dokaze adresu primarniho a sekundarniho DNS serveru zjistit pomoci
tohoto protokolu. Ma-li byt pouzita tato metoda, je tfeba zaskrtnout policko
~Use DNS" ve vlastnostech rozhrani PPP. (Toto nastaveni nelze zménit u
existujiciho PPP rozhrani, musite plvodni zrudit a nahradit je novym
s pozadovanymi vlastnostmi). Tento zplsob méa jednu vyhodu, kdyz ISP
zméni adresu DNS serveru, nemusite ménit nastaveni ADSL
modemu/routeru, popf. obchazet vsechna PC a ménit jejich konfiguraci.

. Z konfigurace ADSL/Ethernet modemu/routeru: MGzete vyuzit funkce
DNS modemu/routeru a zadat DNS adresu Vaseho ISP. Pokud
modem/router také pouziva rozhrani PPP s aktivovanym parametrem ,Use
DNS", pak budou zadané adresy pouzity vedle DNS adres zjisténych
z protokolu PPP. Neni-li parametr ,Use DNS" aktivovan nebo se pouziva jiny
typ protokolu, napf. EoA, budou pouzity pouze zadané adresy jako primarni
a sekundarni DNS.

PFi konfiguraci DNS Relay postupujte nasledovné:

1. Pocitaclm v siti nastavte sitovou IP adresu ADSL modemu/routeru jako
jejich adresu DNS serveru — bud’ statickym zadanim do kazdého pocitace
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nebo zadanim IP adresy LAN portu modemu/routeru, popF. adresy 0.0.0.0
jako Adresy DNS v poolu DHCP serveru.

2. Pouzivate-li pfipojeni PPP k Vasemu ISP, nastavte je na pouziti DNS (,,Use
DNS"), aby byly zjisténé adresy pouzity pro DNS Relay.

-- nebo--

Nepouzivate-li PPP pripojeni (nebo chcete kromé zjisténych adres z PPP
protokolu pouzivat jesté ru¢né zadané), nastavte DNS adresy na ADSL
modemu/routeru takto:

a. Kliknéte na zalozku Services a ze seznamu funkci vyberte DNS. Zobrazi
se stranka DNS Configuration.

b. Do prazdného radku zapiste adresu DNS serveru a kliknéte na A'_ddl

Zadat smite jen dvé adresy.

c. Kliknéte na policko Enable a potom na M

3. Kliknéte na zdlozku Admin a vyberte funkci Commit & Reboot.

4. Kliknéte na tlacitko i , aby se provedené zmény trvale ulozily.

J DNS adresy prid&lené pocitadlm pred aktivaci funkce DNS Relay zlstavaji
v platnosti do nejblizsiho restartu PC. DNS bude fungovat jen tehdy, kdyz v poli
IP adresy DNS na PC bude uvedena IP adresa sitového portu modemu/routeru.

Podobné, kdyz po aktivaci funkce DNS Relay zadate adresu DNS (jinou nez IP
adresu LAN portu) do DHCP poolu nebo staticky na PC, potom bude tato adresa
pouzivana namisto dotazl pre DNS Relay.
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2.4 ADMIN

2.4.1 User Config - Uzivatelska konfigurace

Home Configure = Services - Admin

| Commit & Reboot | Image Upgrade | Alarm | Port Settings

User Configuration

This page displays user inforrmatian. Use

adsl

guest

[nia [l neiresi [ o

Zmeéna prihlasovaciho hesla

Kdyz se poprvé prihlasite do programu Configuration Manager, pouZijete k tomu
vychozi uzivatelské jméno a heslo (root / root). Systém povoluje pouze jedno
uZivatelské jméno a heslo. Jediné heslo si miZete zménit.

Toto uzivatelské jméno a heslo nejsou pfihlasovacimi informacemi, které
pouzijete pfi pripojeni k ISP.

Jak zménit heslo do Configuration Manageru:

1. Neni-li pravé zobrazena stranka User Password Configuration, kliknéte na
zalozku Admin. Pak se stranka standardné zobrazi.

2. Do policka Old Password zadejte Vase staré heslo.

3. Do policka New Password zapiSte nové heslo a v policku Confirm New je
pro ovéreni zopakujte.

Heslo miZe obsahovat az 8 ASCII znakl. Rozliduji se malé a velka pismena,

proto musite heslo pfi prihlaSovani psat pfesné tak, jako kdyz jste provadéli
jeho zménu.
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4. Kliknéte na ﬂl

5. Zobrazte zalozku Admin a kliknéte na pfikaz Commit and Reboot.

6. Kliknéte na Commit , aby se zména trvale ulozila.

2.4.2 Commit & Reboot

Home Configure Services Admin

User Config | Commi t | Image Upgrade | Alarm | Port Settings

Commit & Reboot

Reboot Mode:
e

UloZzeni zmén a nové zavedeni systému
Ulozeni zmén

Kdykoli prostfednictvim programu Configuration Manager provedete zménu
systémovych nastaveni, ukladaji se tyto zmény nejprve do docasné paméti
tvorené paméti RAM (random access memory). Tyto zmény jsou Ucinné od
okamziku, kdy je uplatnite (stisknete tlacitko Submit), ale mohli byste je ztratit
pfi resetu nebo vypnuti zafizeni.

Zmény miZete uloZit trvale v paméti typu flash.

3 PFi uplatnéni zmén tlacitkem Submit se tyto zmény ulozi jen do nejblizSiho
resetu nebo vypnuti modemu/routeru. Teprve ulozeni tlacitkem Commit
zaznamena zmeény trvale.

Rozhodnete-li se zmény trvale ulozit, kliknéte na zalozku Admin a vyberte funkci

Commit & Reboot. Poté kliknéte na tlacitko Commit . NevSimejte si

vybéru v rozbalovacim seznamu Reboot Mode, nema na proces ulozeni zmén
zadny vliv.
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Zmeény jsou ulozeny v permanentni paméti. Pfedchazejici nastaveni se pfi tom
kopiruje do zalozni paméti, takze je Ize znovu obnovit, pokud se ukaze, Zze nové
nastaveni nefunguje podle ocekavani. Nasledujici ¢ast popisuje jak to udélat.

Nové zavedeni systému zafizeni

Pfikaz k novému zavedeni systému vydate na strance Commit & Reboot. Zde
vyberte z rozbalovaciho seznamu rezim reboot a kliknéte na tlacitko

M. Pro nataZeni systému mZete pouZit t¥ funk&né& odlisnych

moznosti:

. Reboot (zavést posledni konfiguraci systému) zavede systém s aktudlnim
nastavenim ulozenym v permanentni paméti véetné vSech zmén, které jste
predtim ulozili.

. Reboot from Default Configuration (zavést systém ve vychozi konfiguraci)
zavede systém ve vychozim nastaveni vyrobce. Tato volba vymaze vSechna
uzivatelska nastaveni.

. Tlalitko Reset na zadnim panelu ADSL Ethernet modemu/routeru
(zmacknout 3x v rozmezi 15 sekund). Timto postupem se rovnéz obnovi
vychozi nastaveni vyrobce. VSechny zmény provedené uzivatelem budou
ztraceny.

L% POZOR! Pro aktivaci novych zmén pouzivejte funkci (tlacitko) Commit,

v zadném pripadé ne funkci Reboot from Default Configuration nebo tlacitko
Reset na zadnim panelu ADSL/Ethernet modemu/routeru. Timto postupem
byste obnovili vychozi nastaveni vyrobce! VSechny zmény provedené uzivatelem
by byly ztraceny.
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2.4.3 Image Upgrade

Home Configure Services Admin

User Config | Commit & Reboot | | Alarm | Port Settings

Image Upgrade

to upload a new

Upgrade File: Prochazet...

Cuptons [l rervecn (et |

Upgrade softwaru

V&s ISP vam mize prileZitostné dodat novou verzi softwaru pro ADSL/Ethernet
modem/router. Cely software je obsazen v jednom souboru, kterému se Fika
image (obraz). Image se skldda z nékolika ¢asti, z nichz kazda implementuje
néjakou skupinu funkci. Pfi modernizaci softwaru mézete bud’ vyuZit funkci,
kterd provede kompletni upgrade softwaru, nebo jen jeho urcitou ¢ast.
Postupujte podle nasledujicich pokyn(:

1. Neni-li pravé zobrazena stranka Image Upgrade, kliknéte na zalozku Admin
a vyberte funkci Image Upgrade.

2. Do pole Upgrade File zadejte jméno souboru (véetné cesty), ktery jste
ziskali od ISP. Soubor také miZete vyhledat na disku svého poéitade nebo

CD, pomoci tlacitka Browse..

Jméno souboru obsahujici novy image musi byt nékterou z nasledujicich
moznosti:

. TEImage.bin

TEDsl.gsz

TEAppl.gsz

Filesys.bin

TEPatch.bin

3. Kliknéte na tlacitko Upload .

Po nékolika vtefinach by se méla zobrazit zprava podobného znéni (Jméno
souboru se mize lisit):
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File: TEDsl.gsz successfully saved to flash. Please reboot for the new image
to take effect.
(Soubor: TEDsl.gsz ulozen do paméti flash. Zavedte, prosim, znovu systém,
aby se zména projevila).

4. Vypnéte napajeni modemu/routeru, pockejte nékolik vtefin a znovu zafizeni
zapnéte.

Nyni je chod modemu/routeru fizen novym softwarem. Pokud systém nefunguje
spravné, pozadejte o pomoc Vaseho ISP.

Ulozeni uzivatelského nastaveni a jeho zalohovani v PC

Chcete-li zmény provedené v nastaveni routeru ulozit do souboru a nasledné

z tohoto souboru obnovit pfi potizich posledni funkéni nastaveni, mizete tak
udinit pomoci utilitky Viking_Upgrade.exe, kterou miZete najit na pfiloZzeném
CD v adreséri Software. Postup je nasledujici:

Ulozeni aktualniho nastaveni:

1. Vlozite CD do mechaniky a spustite utilitku
D:\Software\Viking_Upgrade.exe

2. Vyplite IP adresu routeru, uzivatelské jméno a heslo (napf.: adsl /
adsl1234).

3. Nastavte polozky pro ukladani viz. obrazek nize a kliknéte na START.

4. \Vyberte adresar, kam budete chtit soubor TECfg.bin se zadlohou Vaseho
nastaveni ulozit.

5. Nasledné probéhne ulozeni.

iking Firmware Upgrade Utility ¥ - X
¥iking Fi u de Ltilil =
Moder |P7 |19.0.0.138
Usemname? |3
START
Fassword? |
Fimware ——— | [~ Configuration
& s | Keep Courrent Corfiguration
~ Patch | Restore Canfiguration to Default
@ Bl * Backup Configuration to file
ull Image

" Restore Configuration from file
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Obnoveni uzivatelského nastaveni ze souboru:

1. Vlozite CD do mechaniky a spustite utilitku
D:\Software\Viking_Upgrade.exe

2. Vyplite IP adresu routeru, uzivatelské jméno a heslo (napf.: adsl /
adsl1234).

3. Nastavte polozky pro obnovu nastaveni viz. obrazek nize a kliknéte na
START.

4. Zadejte cestu k ulozenému souboru TECfg.bin se zadlohou nastaveni.
5. Nasledné probéhne prehrani nastaveni routeru ze zalohovaného

souboru.
E ¥iking Firmware Upgrade Wtility v.1.l]_f ==
WModem (pe |10.0.0138
Usemname? |3
START
Fassword? |
Fimware ——— | [~ Configuration
& No | Keep Courrent Corfiguration
 Patch € Restore Configuration to Default
@ Bl " Backup Configuration to file
ull Image

2.4.4 Alarm

Home Configure Services Admin
User Config | Commit & Reboot | Image Upgrade | Port Settings

alarm

1in the table

Refresh Rate: |[JEEiEE R0

Thu Jan 01 00:00;07 1970 ; STATUS ALARM : System Up

[cicor [ reires [ et
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Zobrazeni systémovych vystrah

Pomoci Configuration Manageru si miZete prohlédnout vystrahy zjisténé
systémem. Vystrahy, nékdy se téz oznacuji jako alarm nebo trap, jsou
zplsobeny Fadou udalosti v systému, napf. pokusy o navazani spojeni, reset,
zmény konfigurace apod.

Ackoli si za norméalnich okolnosti tyto udalosti nebudete pfilis ¢asto prohlizet,
nékdy Vam mohou pomoci pfi odstrafiovani problémd se zafizenim. (Navzdory
oznaceni, ne vSechny vystrahy indikuji problém s funkci systému.)

Neni-li pravé zobrazena stranka Alarm, kliknéte na zalozku Admin a vyberte
funkci Alarm.

Kazdy radek tabulky obsahuje ¢as a datum vystrahy, typ vystrahy a stru¢ny
popis pFiciny.

Z rozbalovaci nabidky Refresh Rate si mdzZete vybrat, v jakém ¢asovém
intervalu bude stranka obnovovana, aby zobrazovala nova data.

Cely seznam vystrah mizete vymazat kliknutim na tlagitko ﬂl. Pak se
zacnou shromazdovat nova data, kterd si mZete zobrazit stisknutim tlacitka

Refresh |

2.4.5 Port Settings

Home Configure  Services Admin

User Config | Commit 8 Reboot | Image Upgrade | Alarm | i

Port Settings

HTTP Port:
(80, 61000-62000)

Telnet Port:
{23, 61000-62000)

FTP Port:
{21, 61000-62000)
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Zmeéna nastaveni portt

Popis &isel IP portd

Soucasti hlavicky IP paketu je Cislo cilového portu. Modemu/routeru pouzivaji
toto Cislo spolu s IP adresou pfi odesilani paketu k jeho zamyslenému pfijemci.

Napfiklad vSechny datové pakety, které Vas ADSL/Ethernet modem/router
pfijme z Internetu, obsahuji stejnou IP adresu (Vasi verejnou IP adresu), jako
urceni cile. Podle ¢isla cilového portu obsazeného v paketu vSak modem/router
pozna, jestli ma paket predat svému zabudovanému Web serveru nebo Telnet
serveru anebo jej odeslat nékterému pocitaci ve vnitini siti.

V Internetové komunit& byl vypracovan seznam obecné pouZivanych serverd,
jako je HTTP, Telnet, e-mail a celd fada dalsich a kazdému z nich bylo pfifazeno
jedineéné Cislo portu. Nejsou sice povinng, ale je vhodné je pouzivat pfi vedeni
komunikace mezi samostatné spravovanymi sitémi.

Zména Cisel portd ADSL/Ethernet modemu/routeru

V urcitych pripadech mozna budete chtit pfifadit zabudovanému http nebo
Telnet serveru modemu/routeru nestandardni &isla portl. Nasledujici situace je
jednim z pfipad(, kdy je &islo portu http nutné zmé&nit:

Mate ve své siti Webovy server, kterda ma byt viditelny z Internetu za
pouziti pravidla NAT (rdr flavor), které presmérovava prichazejici http
pakety na tento Web server. Kdyz prichazejici IP pakety obsahuji jako
cilovou adresu Vasi verejnou IP adresu (ktera je prifazena WAN portu
modemu/routeru) a standardni Cislo portu pro Web server — 80, pravidlo
NAT rozpozna Cislo portu a presméruje pakety na lokalni IP adresu Vaseho
Web serveru.

PFedpokladejme nyni, Ze za této situace budete chtit zajistit externi pFistup
k tomuto konfiguracnimu programu, aby se k nému mohl napf. prihlasit Vas
ISP a provadét spravu vaseho systému. PFistup do programu Configuration
Manager vyzaduje ve skutecnosti pristup k zabudovanému Web serveru
(jinak téz nazyvanému HTTP server ADSL modemu/routeru. V takovém
pfipad& bude muset vyuZit funkci pro nastaveni portd a pridé&lit portu HTTP
serveru nestandardni hodnotu. Pokud byste to neudélali, pravidlo pro
preklad adres NAT by pokus Vaseho ISP o pfihlaseni pfesmérovalo misto na
HTTP server modemu/routeru na HTTP server ve vasi lokalni siti.

Proto kdyz se bude chtit technik ISP prihlasit do Vaseho programu
Configuration Manager, bude muset v prohliZzeci zadat IP adresu Vaseho
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ADSL/Ethernet modemu/routeru nasledovanou dvojteCkou a nestandardnim
¢islem portu, jak ukazuje nasledujici pfiklad:

http://10.0.1.16:61000

Va3 ISP miZe mit rovnéz své dlvody pro pouZiti uréitych nestandardnich &isel
http a Telnet portl, a proto byste s nim piipadné zmény tohoto nastaveni méli
vzdy konzultovat.

PFi zméné cisla portu postupujte nasledovné:

1. Neni-li prévé zobrazena stranka Port Setting, kliknéte na zalozku Admin a
vyberte funkci Port Setting.

2. Do prislusného pole zadejte Cislo portu a kliknéte na tlacitko ﬂl

«  Standardni Cislo portu pro HTTP server je 80, pro Telnet server 23.
-  Nestandardni &isla portd pro tyto servery mizete volit z rozmezi 61000
az 62000.

3. Kliknéte na funkci Commit & Reboot a pak na tlacitko M, aby
se provedena zména ulozila do permanentni paméti.

4. Na strance Commit & Reboot kliknéte na sEbTE .

Uvédomte si, Ze nové nastaveni portd zac¢ne platit aZ po novém natazeni
systému.
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